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Abstract 
Cognitive warfare, recognized as one of the key dimensions of fifth-generation warfare, 

focuses on human minds and perceptions and influences the opponent’s thoughts, beliefs, 

and behaviors through soft and covert methods. This form of warfare is regarded as one of 

the most effective and tangible manifestations of soft warfare. The rapid development of 

convergent sciences and technologies, along with extensive investments by military 

research organizations in the field of cognitive sciences, indicates that the human brain and 

mind have become the primary battlefield of the new century. In this context, media and 

audience cognition play a fundamental role in the infiltration and domination of public 
thought by adversaries. The aim of this study is to identify and analyze novel approaches 

and tools of cognitive warfare in the cultural and social domains. The research adopts a 

qualitative approach and employs a descriptive–analytical method. Data were collected 

through documentary and library-based studies as well as expert panel sessions. The 

statistical population of the study consists of 20 experts in the relevant field. Using 

qualitative data analysis software (MaxQDA), latent content analysis was conducted, 

through which open, axial, and selective codes were extracted, analyzed, and interpreted. 

Subsequently, expert panel sessions were held to validate the findings. The results indicate 

that novel approaches to cognitive warfare in the cultural and social domains encompass 32 

concepts organized into 8 categories, while novel tools comprise 10 concepts classified into 

4 categories. These findings can serve as a foundational framework for operational planning 

and future research aimed at countering cognitive warfare in cultural and social arenas. 
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 یکفصلنامه مطالعات دفاعی   استراتژ

 

 

رویکردها و ابزارهای نوین جنگ شناختی در 

 حوزه فرهنگ و اجتماع
 آشتیانی قرایی محمدرضا

 تهران، ایران ،دانشگاه عالی دفاع ملی علمیهیئتاستاد و عضو 

 نسب یفاطمعلی 

 تهران، ایران ،دانشگاه عالی دفاع ملی علمیهیئت و عضو ستادیارا
 مرتضی پژوهان فر

 پژوهشگریسیاسی  یشناسجامعهدکتری تخصصی  آموختهدانش
 سامع خورشاد، محمد رضایی، روح اله فراهانی، مهدی حکیمی

 تهران، ایراننظامی، دانشگاه عالی دفاع ملی،  اندیشهدانشجوی دکتری علوم دفاعی راهبردی گرایش 

 چکیده
 ها متمرکز است و با استفادهشود، بر اذهان و ادراک انسانعنوان یکی از ابعاد نسل پنجم جنگ مطرح میجنگ شناختی که به

های هترین شیوگذارد. این نوع جنگ از مؤثرترین و ملموسهای نرم و خزنده بر افکار، باورها و رفتار رقیب تأثیر میاز روش

های تحقیقاتی نظامی در های گسترده سازمانگذاریو سرمایه همگراهای رود. توسعه علوم و فناوریشمار می جنگ نرم به

ها و ذهن میدان نبرد قرن جدید خواهد بود. در این میان، رسانه ،دهنده آن است که مغز و ذهن انسانزمینه علوم شناختی، نشان

هدف این پژوهش، دستیابی به رویکردها و ابزارهای . کننددشمن ایفا میوسط تمخاطبان نقش اساسی در نفوذ و تسخیر افکار 

 تحلیلی با رویکرد کیفی انجام شده است و-توصیفی صورتبهکه  نوین جنگ شناختی در حوزه فرهنگ و اجتماع است

 آماری جامعه. است گردیده آوریخبرگی جمع جلسات برگزاری و ایکتابخانه و اسنادی مطالعات طریق از لازم هایداده

طریق  از و (MaxQDA)ی فیکتحلیل  افزاراز نرمبا استفاده این پژوهش  در .استخبرگان این حوزه  از نفر 02 شامل تحقیق

آن  س ازپ و تفسیر قرار گرفتند و لیوتحلهیتجزو مورد  استخراج شدهکدهای اولیه، محوری و گزینشی تحلیل محتوای پنهان 

ابزارهای نوین جنگ شناختی در  تحقیق در خصوص رویکردها ونتایج . ی، تأییدات لازم اخذ گردیدجلسات خبرگبا تشکیل 

مقوله و ابزارهای نوین با  8مفهوم و  20با  و اجتماعکه رویکردهای نوین حوزه فرهنگ  دهدیمحوزه فرهنگ و اجتماع نشان 

لیاتی و پژوهشی برای مقابله با جنگ شناختی در حوزه فرهنگی عم یهابرنامهمبنای استفاده در  توانندیممقوله  4و مفهوم  02

 قرارگیرند. و اجتماعی

 ، ابزارهای نوین، جنگ شناختی، فرهنگ، اجتماعهای نوینرویکرد ها:کلیدواژه
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 مقدمه

تنها بر ا، نههترین ابعاد نسل پنجم جنگترین و پنهانعنوان یکی از پیچیدهجنگ شناختی به

متمرکز شده است. این نوع جنگ با نیز ها بلکه بر ذهن و ادراک انسان ،های نظامیمیدان

ها و کند از طریق تغییر هنجارها، ارزشهای نامرئی و پیچیده تلاش میاستفاده از روش

امعه هدف، به تضعیف ساختارهای اجتماعی و فرهنگی بپردازد. اهداف اصلی آن باورهای ج

 شامل کاهش مشروعیت حاکمیت، تضعیف سرمایه اجتماعی، اعتمادزدایی از نهادهای رسمی

این  یهاروش ازجمله(. 01: 0236ترویج ناامیدی و ناکارآمدنمایی است )محمدی نجم،  و

نادرست، شایعات و پروپاگاندا اشاره کرد که با  توان به انتشار اطلاعاتنوع جنگ می

« دشمن یسوبهرو »و « پشت به نیروی خودی» یسوبهتأثیرگذاری بر افکار عمومی، افراد را 

 .(86: 0420دهد )آل داود، سوق می

 کی شودمی یدهشن یاو رسانه یو فرهنگ یاسیس یاتکه در ادب یامروزه جنگ شناخت

 یشود و گستره و دامنه جهاناز فرد تا دولت را شامل می کهاست  یآورجنگ یدروش جد

است و با تصرف ذهن و ادراکات، انسان  انهآن رس گاههیتکو  یآن علوم شناخت و اساسدارد 

 .کندمی یریترا مد

ها و کشورها در حکومتکه  است ینا یمکه در عصر حاضر با آن مواجه هست یتیواقع

سهم  ایدب باشند رگذاریتأثو  کنندهنییتع یر زمره کشورهادبرای اینکه و پس از آن  00قرن 

 .را تصاحب کنند یشناخت از جنگو استفاده  یشرفتاز پ یشتریب

عد از بُ ینشاهد تمرکز دشمن در ا 0420 یورو شهر 38و  36، آبان 88فتنه  یماجرادر 

د توجه عبُ ینکمتر به ا یاسیونو نخبگان و س یافکار عموم ینکها یلبه دلو  یمجنگ هست

ی که انجام چنین پژوهش ایگونهبه ،شکل نگرفته است این حوزهدر  یاند و گفتمان جدنموده

ک عنوان یبر غنای علمی این حوزه بیفزاید و ضمن توسعه دانش در این زمینه به تواندیم

در این پژوهش  ،و سودمند در ادبیات علمی این حوزه محسوب شود اتکاقابلمرجع علمی 

های فرماندهی معظم کل قوا در زمینه جنگ شناختی گردیده محورهای اساسی اندیشهتلاش 
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و  رداریببهرهناشی از ادبیات و اطلاعات قابل  خلأتا حدودی  نیهمچن گردد. و آشکارتبیین 

 شود.اثرگذار در این حوزه که نیازمند مباحث نظری و پویا است آشکار 

 های اجتماعی، عرصه را برای این جنگت و رسانههای نوین مانند اینترنظهور فناوری

ناس و های ناشگسترده افکار عمومی از طریق پیام دستکاریگسترش داده و امکان شناختی 

های منتشرشده بار اطلاعاتی که از طریق حجم انبوه دادههدفمند را فراهم کرده است. اضافه

ارل دهد )کو شبکه ابهام را گسترش میشود، توانایی شناختی افراد را کاهش داده ایجاد می

ویژه در جوامعی که از نظر فرهنگی و اجتماعی (. این شرایط به001: 0316فون کلاوزویتس، 

گیرد. یضعف مورد استفاده قرار معنوان نقطهو اطلاعات دارند، به فناوریوابستگی بیشتری به 

 کند تا با ایجاد اختلال درمی برداری کرده و تلاشپذیری بهرهجنگ شناختی از این آسیب

 ها و باورهای عمومی و افزایش شکاف میانگیران، تغییر در نگرشدستگاه محاسباتی تصمیم

 .(01: 0236مردم و حاکمیت را محقق سازد )محمدی نجم، 

دسی هایی نظیر مهندهد که جنگ شناختی با استفاده از تکنیکتحقیقات اخیر نشان می

های هدفمند و های بزرگ توانسته پیامو تحلیل داده اجتماعی، هوش مصنوعی

(. این 44: 0202های مختلف جامعه تولید کند )الیسون، را برای گروه ایشدهسازیسفارشی

این  های دیجیتال تأثیر بیشتری دارند، زیراهای اجتماعی و پلتفرمویژه در شبکهها بهتکنیک

علاوه، جنگ به .کننداطلاعات را فراهم می کنترلفضاها امکان گسترش سریع و غیرقابل

نظیر  شناختیروانهای گیری از تکنیکو بهره« های جایگزین واقعیتنظام»شناختی با ایجاد 

ای و تناقض شناختی، موفق شده است تا درک افراد از واقعیت را به نفع خود تغییر اثر هاله

جامعه تأثیر گذاشته و از طریق  هایطور خاص بر فرهنگ و ارزشدهد. این نوع جنگ به

 .بخشدهای فرهنگی را تعمیق میهای متفاوت، شکافترویج سبک زندگی و ارزش

 هاشرواز بودن میزان شناخت  از کم، مشکل موجود عبارت گفتهشیپبا توجه به موارد 

 و اجتماعیجنگ شناختی در بخش فرهنگی  در اعمالجدیدی است که دشمن  یابزارهاو 

است که رویکردها و ابزارهای  نیحاضر ااصلی پژوهش  سؤال و ردیگیمور به کار کش علیه

اهمیت این تحقیق، به انجام مطالعه  فرهنگ و اجتماع کدامند؟ در حوزهنوین جنگ شناختی 
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ودمند و س اتکاقابلعنوان یک مرجع علمی اکتشافی به منظور توسعه دانش در این زمینه به

های مچنین تبیین و آشکار نمودن محورهای اساسی اندیشهدر ادبیات علمی است و ه

از ناشی  خلأبوده و درنهایت تا حدودی در این زمینه  (العالیمدظله)قوا فرماندهی معظم کل 

 وزهدر حو اثرگذار برای مجریان مقابله با جنگ شناختی دشمن  برداریبهرهقابل  اطلاعات

به  توانیمانجام این پژوهش  یهاضرورت از. همچنین گرددیمفرهنگ و اجتماع مشخص 

کمبود مرجع و منبع علمی سودمند در مسیر توسعه دانش مقابله با این حوزه از حوزه جنگ 

اره اش از جنگشناختی و نداشتن تفسیری روشن و کاربردی از محورهای اساسی این حوزه 

 نمود.

 

 پژوهشپیشینه . 1

عنوان تبیین نقش علوم شناختی در تهدیدات امنیتی  ای با( در مقاله0420) یقائمالرضا موسی

گذاری بر روی این کشورها با سرمایه های زیردست یافتند:با تأکید بر حوزه اجتماعی به یافته

برداری کنند. محقق در این عنوان ابزاری بهرهکنند از علوم شناختی بهشاخه علمی، سعی می

شکاف اجتماعی  .0 ؛اجتماعی )اقتصادی( شکاف .0شکاف اجتماعی ازجمله  3راستا به 

شکاف  .4 ؛شکاف اجتماعی )عقیدتی( .4 ؛شکاف اجتماعی )جنسیتی( .2 ؛قومیتی( -)مذهبی

شکاف  .8 ؛شکاف اجتماعی )جغرافیایی( .1 ؛شکاف اجتماعی )سنی( .6 ؛اجتماعی )سیاسی(

امی ناشی از شکاف اجتماعی )نظ .3برخورداری از منابع( و  -اجتماعی )محدودیت منابع 

گانه  3های های نظامی بزرگ( پرداخته و در پایان نتیجه گرفته است که تمامی شکافتنش

ها، های سرمایه اجتماعی دارند. از میان این شکافتأثیر معناداری بر کاهش و مؤلفه

 دوستی و همبستگی اجتماعی تأثیر کمتری داشته و تأیید نشده است.های سنی، میهنشکاف

ای با عنوان واکاوی اهداف جنگ شناختی ( در مقاله0420همکاران ) عراقی و عبدالله

های قرآن به نتایج ذیل دست آوری مقابله با آن با تأکید بر آموزهدشمن و راهکارهای تاب

ه های قرآن نقش اساسی در مقابلآموزه د آزمون در این تحقیق این است کهیافتند: فرضیه مور

دشمن دارد. در عصر حاضر جنگ شناختی، ابزار اصلی دستیابی به با اهداف جنگ شناختی 
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های استکباری بدون درگیری نظامی است. جنگ شناختی، طلبانۀ قدرتاهداف توسعه

، شناسیوانرهای نبرد غیر جنبشی متعلق به فضای سایبر، اطلاعات، رهیافتی ترکیبی از ظرفیت

 اوریفنفیزیکی است. استفاده از  ییرورودرمهندسی اجتماع برای پیروزی در جنگ بدون 

های شناختی برای مداخله در امور داخلی سایر کشورها ازجمله اطلاعات و ارتباطات در جنگ

 ایران، تأثیر مخربی داشته و باعث تغییر شناخت ملت شده است.

از  ،ای با عنوان جنگ شناختی مدرن( در مقاله0420همکاران ) وآبادی محجوب عشرت

 شناختی جنگ های زیردست یافتند: درواقع،ر رزم تا عرصه جنگ شناختی به یافتهشناخت د

 متکی شناختی هایفناوری و شناختی علم هایبر نظریه اجرا، و ریزیبرنامه و طراحی مرحله در

 به را آن درباره نظر هرگونه اظهار و دهدمی نشان را آن بودن تخصصی که ایویژگی است؛

مدرن،  شناختی جنگ ویژگی ترینمهم .کندمی منحصر شناختی هایاوریفن و علوم متخصصان

 شناختی تجهیزات یا ابزار به شناختی جنگ .است شناختی جنگ عرصه عنوانبه آن ترسیم

 انسانی، منابع تجهیزات، سازمانی، ساختار که است ای جدیدعرصه بلکه شود؛نمی محدود

 .دارد را خود خاص سازمانی اسناد و کالبدی فضای

ای با عنوان درک جنگ شناختی مدرن مقاله ( در0202) 0انماکسیمنکوآ، اس. دی و همکار

گیری برای تحقیقات آینده جنگ در مقیاس جهانی، در ارتباط با اوکراین به بررسی و جهت

شناختی و عملیات تأثیر اجتماعی به نتایج ذیل رسیدند: این مقاله با بررسی اجمالی تفکر 

یخی غرب در مورد تئوری جنگ و رابطه آن با جنگ شناختی مدرن و با استفاده نظامی تار

ها برای اثربخشی مقاومت جهانی در برابر تهاجم روسیه به اوکراین بوده از تجارب اوکراینی

است. نتایج مطالعه نشان داد که درک پیدایش جنگ شناختی در خصوص اوکراین طی 

ن میدان نبرد متمرکز بوده و هدف آن از بین بردن تفکر عنوابر مغز به 0202-0204های سال

، علوم اعصاب، مهندسی اجتماعی و شناختیروانبا استفاده از تأثیرات اجتماعی، عملیات 

 رفتار اجتماعی انسان بوده است.

                                                        
1. Maksymenko, S. D. & etl 
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 شناسی. مفهوم 2

رویکرد: رویکرد به معنای شیوه و روشی است که در یک زمینه خاص برای رسیدن به اهداف 

ی هایو تکنیک ناختی، رویکردها شامل راهبردهاشود. در زمینه جنگ ششخصی اتخاذ میم

ند. این شوهستند که به منظور تأثیرگذاری بر افکار و رفتارهای افراد و جوامع استفاده می

ر ها، تبلیغات و ابزارهای دیجیتال باشند تا به تغییتوانند شامل استفاده از رسانهرویکردها می

 (.Carlsen &etl,2018کنند )ها و باورهای اجتماعی کمک نگرش

 شرفتهپی و جدید هایشیوه یا هاتکنولوژی وسایل، از ایمجموعه به نوین نوین: ابزار ابزار

 در پیچیده مسائل حل یا وظایف انجام تسهیل کارایی، بهبود منظور به که شودمی اطلاق

. گیرندمی قرار استفاده مورد اطلاعات فناوری و پزشکی صنعت، علم، مانند مختلف هایزمینه

 سبتن به و بوده تحقیقاتی و علمی دستاوردهای جدیدترین بر مبتنی معمولاً ابزارها این

 دارند تریچیدهپ هایقابلیت یا بالاتر، دقت بیشتر، سرعت مانند هایییژگیو ترقدیمی ابزارهای

 .(0422آشتیانی، قرایی)

به معنای  «فر»است.  «هنگ»و  «فر»ارسی و مرکب از دو جزء ای فواژه فرهنگ فرهنگ:

و  به معنای کشیدن «تنگا»از ریشه اوستایی  «هنگ»جلو، بالا، شکوه و درخشندگی است و 

 «رون کشیدنبی»و  «بالا کشیدن»بنابراین، فرهنگ از نظر لغوی به معنای  وزن گرفته شده است؛

(. از متون 04: 0284تر به کار رفته است )بابایی، است، هرچند این معنا در ادبیات فارسی کم

ها، آداب و کلیتی شامل ارزش عنوانبهفلسفی ایران باستان تا آثار فلاسفه یونانی، فرهنگ 

های اخیر، بررسی فرهنگ در محافل علمی ها مورد توجه بوده است. در دهههویت ملت

ی چون هاینوع بوده و به دسته ای یافته است. تعاریف فرهنگ بیش از سیصدجایگاه ویژه

: 0214، رانو همکا0شوند )کروبرگرایی تقسیم میو نسبی شناختیروانتشریحی، تاریخی، 

کند که های یک ملت معرفی میها و ارزشفرهنگ را مجموعه دانش ،(. ماندگار48

 (.80: 0284 بخش و پویاست )ماندگار،هویت

                                                        
1. Kroer 
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دادن جامعه حریف، به دنبال پیروزی در : جنگ شناختی باهدف قرار 0«جنگ شناختی»

میدان نبرد است. این نوع جنگ، صحنه میدان نبرد را از حوزه جغرافیایی و فیزیکی به قلمرو 

 تازگی وارداند که بهنامیده« جنگ شناختی»ذهن منتقل کرده است. امروزه این مدل جنگ را 

د، انهای متعددی شدهو بسطها به این مفهوم، دچار قبض ادبیات نظامی شده است. نگرش

ای که دستیابی به توافق و اجماع دررسیدن به برداشتی مشترک، کاری دشوار به نظر گونهبه

رسد. فضای جنگ شناختی، میدان نبردی برای تصاحب اطلاعات است، زیرا از طریق می

 گشود. همگرایی جنگ اطلاعاتی و جنهای شناختی، اطلاعات به دانش تبدیل میفرایند

جنگ  .(81: 0420فر و همکاران،  شده است )مقدمشناختی، اکنون به یک ضرورت تبدیل

 برای تأثیرگذاری بر افکار و رفتارهای شناسیروانشناختی به معنای استفاده از اطلاعات و 

های سنتی، هدفش نابودسازی فیزیکی جنگ برخلاففردی و جمعی است. این نوع جنگ 

ا، تبلیغات هتواند از طریق رسانهذهنی افراد است. این جنگ می بلکه تسلط بر فضای ؛نیست

 ها و رفتارهایای در نگرشهای اجتماعی انجام شود تا تغییرات عمدهشبکه و شناختیروان

 (.Phelps &etl,2022کند )اجتماعی ایجاد 

 یقطر از دشمن گیریتصمیم در تغییر یا انفعال ترس، تفرقه، ایجاد هدف جنگ، نوع

 .(0230)سعیدی،است  ذهنی هایتکنیک سایر یا هدفمند پروپاگاندای شایعات، اخبار، تشاران

شار های فاقداماتی است که رهبران فکری، تبلیغات، گروه هیکل مدیریت افکار عمومی:

دهی افکار عمومی انجام گیری و جهتها در جهت شکلگرا و رسانهسودطلب و آرمان

ه به شکل عملیات روانی در قالب تطمیع، ترغیب و یا تهدید دهند و یا مواردی است کمی

ی و گیرشود. در مجموع شکلبرای هدایت افکار عمومی در شرایط مختلف بکار گرفته می

 .(0420مطالعات گروهی داعا،) استمدیریت افکار عمومی  عنوانبههی افکار عمومی دِجهت

 ویژهبهوه شناخت آحاد مردم و درصدد است تا ق یشناخت جنگ مدیریت ادراک و ذهن:

سازی دگرگون ساخته و و متقاعد ییرادراک، اقناع، تغ یریتمد یقنخبگان جامعه را از طر

                                                        
1. Cognitive Warfare 
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عراقی و سازد ) یبدشمن ترغ یو رو به سو یخود یرویپشت به ن یسوبهمخاطب را 

 .(0233همکاران، 

 ادراک تیریو مد حوزه کنترل، یاز جنگ شناخت یگرید عدبُ  :هاارزشو  باورها رییتغ

کند یم رییو تغ یسیرا دچار دگرد فرد یاذهان، اعتقادات و باورهاتوسط آن، انسان است که 

 (.0420زاده، یحاج)

های زیرساخت، خدمات، محتوی و کاربر که است با لایه یساختار فضای مجازی:

 .(0234، هریسیاح طا) مجازی یا فضای سایبر مطرح هستند در فضای و کالبداساس  عنوانبه

مام تجنگ شناختی  کهنیانظریه اشاره دارد به  این ی مونیستری:جنگ شناختنظریه 

و محدود و منحصر به  ردیگیبرمرا در  یو فرهنگ یاجتماع، یاقتصاد، یاسیسهای حوزه

را ها و رفتار نخبگان و عامه جامعه اعتقادات، نگرش . این جنگستین یخاصهای بخش

 (.63: 0420جوانی،دهد )یمهدف قرار 

پیچیده  یهاستمیسدارد به اینکه  اشاره زنده سانتیاگو: یهاسمیارگاننظریه ارتباطات در 

 ریتأث، تحت یدهخودسازمان یهایژگیوبا  یهاستمیس عنوانبهزنده  یهاسمیارگانمانند 

، ممکن لمیان اجزای مختلف قرار دارند و به دلیل تعاملات متقاب یرخطیو غتعاملات پیچیده 

 (.0200سانتیاگو،باشند )داشته  ینیبشیپرقابلیغاست رفتارهای 

 

  و مفهومی نظری هارچوبچ. 3

ت دشمن دنبال این اس» :ندیفرمایمکه  العالی(مدظله)یرهبربا مبنا قرار دادن فرمایشات مقام معظم 

ر ب از تسلط ترباارزشبر مغزها برای دشمن خیلی  تسلط ها تسلط پیدا کند.که بر مغز

آن ملت سرزمین خودش را  مغز یک ملتی را توانستند تصرف کنند اگر .است هانیسرزم

 و نخبگاننظرات اندیشمندان  یو بررس (0420بیانات،) «کنددودستی به دشمن تقدیم می

ان نظری پژوهش به شرح شکل زیر بی چهارچوبجنگ شناختی مانند مونیستری و سانتیاگو 

 گردید.
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 وهشژپی نظر چهارچوب: 0شکل 

پس از انجام مطالعات نظری و بررسی نظرات مختلف اندیشمندان و خبرگان جنگ شناختی 

درباره جنگ شناختی وجود ندارد و  یاکپارچهیو و همچنین با توجه به اینکه نظریه کامل 

و داند. بنابراین با توجه به شناختی پرداخته از جنگای نظران به گوشههرکدام از صاحب

، ینظر خبرگو  و اجتماعکرد و ابزارهای نوین جنگ شناختی در حوزه فرهنگ روی مضمون

 تدوین گردید. ،(0)شکل مفهومی پژوهش به شرح  چهارچوب
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 پژوهشمفهومی  چهارچوب: 0شکل 

 شناسی . روش4

هدف این تحقیق، بررسی رویکردها و ابزارهای نوین جنگ شناختی در حوزه فرهنگ و 

تا به تحلیل و تبیین ابزارها و رویکردهای نوین در جنگ  اجتماع است که در تلاش است

لیلی با تح-توصیفی صورتبهفرهنگی و اجتماعی بپردازد. این تحقیق  در حوزهشناختی 

نشده است،  پرداخته گریکدیبر متغیرها  رویکرد کیفی انجام گردید. در پژوهش به بررسی اثر

ی و بررسی آورجمعاول برای  در مرحلهتحقیق  در اینلذا متغیری تعریف نگردیده است. 

 ردای استفاده گردیده است. به این منظور، منابع علمی و تخصصی ادبیات از روش کتابخانه

قرار گرفتند. این منابع شامل  موردمطالعهاجتماعی آن -ینه جنگ شناختی و حوزه فرهنگیزم

ق است که به تحلیل و ها و اسناد مرتبط با موضوع تحقیها، مقالات علمی، گزارشکتاب

در مرحله دوم، برای تکمیل اطلاعات به  پرداخته شد. هاآنبرداری دقیق از اطلاعات فیش

 تحقیق از جامعه خبرگی مصاحبه به عمل آمد. سؤالروش میدانی، مطابق با 

 نفر 02 نیبهدفمند از  صورتبهبا توجه به تخصصی بودن موضوع تحقیق، جامعه آماری 

 ی زیر بودند، انتخاب گردیدند:هایژگیولشکری که دارای  ری واز خبرگان کشو

 ؛قیتحق عموضو با مرتبط دارش سیکارشنا اقلدح یلیتحص رکدم یاراد 
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 ؛آن در مشاغل کشوری و مشابهدی راهبر مشاغل رد یمتدخ یسابقه یاراد 

 ؛شناختی، فضای مجازی و جنگ نرم جنگ دارای تخصص در حوزه 

  لشکری کشوری و یهادانشگاهو دفاع شناختی  حوزه جنگ علمیهیئتاعضاء. 

 شده،بیان یهایژگیو و شرایط کلیه در نظر داشتن پژوهش ضمن در این گیرینمونه روش

 مد اتتغییر اعمال و روایی و پایایی تأیید و سنجی اعتبار شمار انجام گردید.تمام صورتبه

 ت.خبره و در چند مرحله انجام پذیرف آماری جامعه توسط نظر،

 

 پژوهش هاییافته و هاداده وتحلیلتجزیه. 5

ا ب نوین جنگ شناختی در حوزه فرهنگی و اجتماعی یکردهایروجهت دستیابی به ابزارها و 

 منظوربهها و تحلیل محتوای پنهان داده 0مکس کیودا() یفیکافزار تحلیل استفاده از نرم

ها، کدهای و ارتباط میان داده هالهمقو و سپسمعنایی  یواحدهاشناسایی مفاهیم از طریق 

رویکردها و ابزارهای نوین جنگ  دو مضمون( برای ها)مقوله یمحوراولیه )مفاهیم(، کدهای 

استخراج و طی دو مرحله در قالب جلسه خبرگی  شناختی در حوزه فرهنگی و اجتماعی

در خصوص  ،(0) انجام تحلیل کیفی در قالب جدول فرایندارائه و تأیید لازم اخذ گردید. 

 در خصوص ابزارهای نوین تدوین گردید. ،(0) و جدولرویکردهای نوین 

 ی در حوزه فرهنگی و اجتماعیشناخت جنگنوین  یکردهایرو یاحصا فرایند :0 جدول

 ی معنادار )مقدماتی(واحدها
 کد اولیه

 )مفاهیم(

ای کده

 محوری

 (هامقوله)

 کد گزینشی

 مضامین()

 ی با استفاده از نگرش و رویکردی صلح جویانهسازآرام

 هوشیاری و بیداری دشمن زایل شود. که

جنگ  ماهیت

 روانی

جنگ 

 روانی

                                                        
1. MaxQDA 
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 ی معنادار )مقدماتی(واحدها
 کد اولیه

 )مفاهیم(

ای کده

 محوری

 (هامقوله)

 کد گزینشی

 مضامین()

 ریأثتتحت  باهدفمجموعه اقدامات سلبی یا ایجابی که 

گیری و یا الگو و ادن اصول و مبانی تصمیمقرار د

های سیاست رفتاری مخاطب با استفاده از ابزار

و یا ابزارهای کشنده  - مستقیم صورتبه - کشندهریغ
در فضای مبتنی بر تعارض یا  - غیرمستقیم صورتبه -

تا از این طریق مخاطب  گیرداختلاف منافع صورت می

ی فع درخواستنسبت به تغییر رفتار متناسب با منا

 مهاجم مجبور، قانع یا توجیه گردد.

رویکردهای نوین 

در جنگ شناختی 

فرهنگی و  حوزه
 اجتماعی

ی اینکه مخاطب با تهییج جابهجنگ شناختی 

و فوری وادار به واکنش  بارهکیبهاحساسات و عواطف، 
گیرد تا نگرش قرار می شدهتیریمدی فرایندشود، در 

وی نسبت به مسائل اساسی نظیر اعتقادات و باورها، 

ی و سیاسی، الگوی رفتاری، خانواده، مناسبات اجتماع

صورت کاملاً نامحسوس شیوه زندگی و ایده حاکمیت به

 .و خزنده تحت تأثیر قرار گیرد

هدف جنگ روانی عملی است که دشمن را وادار سازد 

نیرو و تجهیزات خود را از جبهه فعال انتقال داده و 
ای کند که سلاح نیروهای خود را آماده دفاع از حمله

 رخ نخواهد داد. گاهچیه

جنگ  هدف

 روانی

، احساسات، رویکردها و رفتار دشمن آرا بر ریتأثهدف 

 شود.طرف انجام مییا افراد بی

 هدف اصلی عملیات روانی، تهییج و تحریک است

 گیریقرار دادن اصول و مبانی تصمیم ریتأث
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 ی معنادار )مقدماتی(واحدها
 کد اولیه

 )مفاهیم(

ای کده

 محوری

 (هامقوله)

 کد گزینشی

 مضامین()

ی دفعی و هایدگرگونعملیات روانی به دنبال ایجاد 

 در سطح افکار است. همآن، فوری

ی نوینی هانگرشی کرده و کاردستاذهان مخاطبان را 

ی هاکنشو به رفتارها و  دهدیمدر اذهان آنان شکل 

 فردی و اجتماعی آنان جهت داد.

ابزارهای فرهنگی و »نرم  قدرت ابزار نیترمهم

 است «های نوین ارتباطیرسانه

 ابزار جنگ نرم

 جنگ نرم

، نهادمردمهای ی، سازماناندوزعلمنترنت، ای

 دیپلماسی، هنر، رسانه

ها، رادیو، تلویزیون، اینترنت و مطبوعات، خبرگزاری
 اصول تبلیغات

 هایها و شیوهای استفاده از تمام رسانهعملیات رسانه
و متخصصین صوت و تصویر و صدا جهت  شناختیروان

 ز منابع خود است.تضعیف چهره کشور هدف و دفاع ا

دیپلماسی عمومی بیشتر بر هدف تلطیف افکار و نگرش 

نخبگان و آحاد مردم یک جامعه در برابر دولت و کشور 

ی هاوهیش دیپلماسی عمومی متمرکز است. رندهیکارگبه

 جنگ نرم
برانگیختن مردم برای رفتار اعتراضی و نافرمانی مدنی 

 ر ذهناست و تخریب مدل سیاسی موجود د
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 (هامقوله)

 کد گزینشی

 مضامین()

نفوذ،  لهیوسبهابزارهای فرهنگی،  لهیوسبهجنگ 

پراکنی با ابزارهای شایعه لهیوسبهدروغ،  لهیوسبه

 ای که امروز وجود دارد.پیشرفته

در جنگ نرم، صرفاً تلاش بر تضعیف باورها و افکار افراد 

های اما در جنگ شناختی، از رسانه ؛یک سرزمین است

ازی برای تحت تأثیر قرار دادن جدیدتر و فضاهای مج

 کند.افراد جامعه استفاده می

موضوع جنگ 

 نرم

جنگ نرم دارای ابعاد سیاسی، فرهنگی، اجتماعی، 

 دفاعی و امنیتی است.
 ابعاد جنگ نرم

ها، دادن قوۀ شناخت و اثرگذاری بر نگرش هدف قرار

های جامعۀ هدف از طریق باورها، عقاید، اهداف و ارزش

منظور ایجاد تغییر در مخاطبان تا یت ادراک بهمدیر

با اهداف و دستیابی به منافع  هاآنشدن  سوهممرز 
 نظر است. مورد

هدف جنگ 

 نرم

ترین هدف جنگ نرم ایجاد تغییر در اعتقادات؛ مهم

ایجاد تغییر و دگرگونی در باورها و اعتقادات جامعه 

 هدف جنگ نرم است.

ها؛ چنانچه دشمنان یک و اندیشهایجاد تغییر در افکار 

ملت با جنگ نرم بتوانند در باورها و اعتقادات یک ملتی 
رسوخ کند، با ایجاد شک و تردید آن باورها و اعتقادات 

 .نمایدرا مخدوش و متزلزل می

از پای درآوردن اندیشه و تفکر جامعه  جنگ نرم در پیِ

 .یا گروه هدف است
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 (هامقوله)

 کد گزینشی

 مضامین()

ها و عقاید مورد هجوم قرار شدر جنگ نرم، باورها، ارز

ه گونتوان جنگ نرم را اینگیرد و بر این اساس میمی

ای از اقدامات روانی و تعریف کرد. جنگ نرم مجموعه

ای است که دگرگونی در هویت فرهنگی تبلیغاتی رسانه
و الگوهای رفتاری موردقبول یک نظام سیاسی را دنبال 

انۀ گه در ابعاد سهکند و درواقع به دنبال نوعی سلطمی

 .حکومت، اقتصاد و فرهنگ است

ایجاد تغییر در رفتار؛ رفتارهای یک جامعه مبتنی بر 

اعتقادات و چگونگی فکر و اندیشه در آن جامعه شکل 

 گیرد.می

ایجاد تغییر در ساختار سیاسی؛ هدف نهایی در جنگ 

نرم علیه یک ملت، ایجاد تغییر و دگرگونی در ساختار 

سی آن جامعه و جایگزین کردن ساختارهای جدید سیا

 است.

هجوم به منابع نرم قدرت یک ملت یعنی تخریب 

فرهنگ، اعتقادات، دین و ایدئولوژی یک ملت و 
ان توجایگزینی آن با منابع معنوی قدرت دشمن را می

تحقق جنگ نرم نامید مبارزه در جنگ نرم بسیار 

 پیچیده است.

ی جنگ ژگیو

 ییرات جنگ نرم ماهوی، آرام، ذهنی و تدریجی است.تغ نرم

آمیز است و از خشونت ای غیرجنگ نرم، مبارزه
 شود.های نرم استفاده میشیوه
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 کد گزینشی
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نفوذ در مختصات فکری دشمن قدرت نرم است و به 

توانایی »تعبیر جوزف نای قدرت نرم عبارت است از 
لوب مط تأثیرگذاری بر دیگران و به دست آوردن نتایج

 « جای اجبار.از طریق جذب و متقاعد کردن به

شود. خلق خلق و جعل روشن می چهارچوبفریب در 

 جای حقیقتبه معنای تولید اطلاعات غلط و ارائه آن به

معنای استفاده از اطلاعاتی است که به است و جعل به 
 لحاظ فنی درست است.

ی هاروش

 عملیات روانی

عملیات 

 روانی

روش ادراکی یک روش راهبردی است که در بلندمدت 

صورت کلی و در سطوح کلان قابلیت اثربخشی و به

 دارد.

های سازی یعنی این اندیشه که در رسانهبرجسته

ضوعاتی را که عامه راجع به خبری با ارائه خبرها، مو

 نمایند.کنند، تبیین میفکر می هاآن

زنی آن است که جرائم بزرگی به یک  تکنیک اتهام

 گروه یا کشور انتساب داده شود.

در تکنیک همرنگی با جماعت به مخاطبان القاء 

شود که همه مردم یا اغلب آنان با نظر و عقیده می

فتاری معین را انجام خاصی موافق هستند و یا ر

 دهند.می
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توان عملیات روانی را شامل کلیه اقدامات و می

منظور به»های هدفمندی دانست که فعالیت

تأثیرگذاری بر عقاید، عواطف و احساسات، رفتار و 

نظر در هر سطح و گروه  گفتار جامعه و مخاطبان مورد
یا  های محدود، نظامیان)اعم از جوامع بزرگ یا گروه

های خودی، دشمن و یا غیرنظامیان و ...(، در جبهه

طرف و درنهایت دستیابی به اهداف و مقاصد بی

 «.گیرندموردنظر صورت می

اثر و هدف 
 عملیات روانی

ی، برداردر جنگ اطلاعاتی، پنج مرحله شامل نفوذ، بهره

های اطلاعاتی و انهدام تخریب اطلاعات، انهدام سامانه
 .شودحیاتی و حساس، انجام میهای زیرساخت

مراحل جنگ 

 اطلاعاتی

جنگ 

 اطلاعاتی

هدف مدیریت اطلاعات در جنگ شناختی، تلاشی است 

نیاز رهبران  موقع اطلاعات موردجهت تهیه دقیق و به

 .گیریهای تصمیمفراینددر  هاآنبرای کمک به 

مدیریت و 

 کنترل اطلاعات

برتری منظور دستیابی به در جنگ شناختی، به

های اطلاعاتی از رهگذر تخریب اطلاعات و دستگاه

اطلاعاتی دشمن و منحرف کردن او در اقدامات و 

 شود.انجام می هاگیریتصمیم

کنترل فضای اطلاعاتی، محافظت از دسترسی به 

حال تلاش در جهت شخصی، درعین اطلاعات

آوردن و استفاده از اطلاعات، تخریب دستبه
طلاعاتی و ایجاد اختلال در جریان های ادستگاه

 اطلاعات دشمن است.

جنبه تخریب فیزیکی یا به تعبیری دیگر جنبه 

شود هدف که ویرانگری در حداقل قرار دارد و تلاش می

 عمدتاً سیاسی است با حداقل ویرانگری محقق شود.

سطوح جنگ 

 اطلاعاتی
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هایی مانند حمله فیزیکی الکترونیکی، دزدی، روش

 .گیردحمله قرار می نود و تخریب فیزیکی موردش

هایی مانند شبکه اینترنتی و داخلی زیرساخت

های پشتیبانی و مولدهای برق ها، سامانهسازمان

 گیرد.می صورت

هایی مانند عملیات روانی، دیپلماسی، استفاده از روش

های عمومی و غیرنظامی، تأثیراتی مانند تردید فعالیت
بر روی  ...گیری و در تصمیم یا تأخیر و دودلی

 هان و رهبرانفرماند

ی های اصلویژه تغییر باورهای نظام اسلامی یکی از کار

جنگ ادراک است که در آن باور به اسلام، باور به 

کارآمدی نظام اسلامی و باور به امکان تداوم نظام 

 گیرد.اسلامی هدف قرار می

شیوه جنگ 

 اطلاعاتی

ار اصلی در این جنگ انتشار گسترده اطلاعات ابز

منظور تخلیه روانی نادرست، شایعه و تبلیغات به

 های این اطلاعات )افراد( است.گیرنده

ها بسیار پررنگ صورت سازی از آن در رسانهتصویر

شود دامنه آن بیش ازآنچه در واقعیت گرفته و تلاش می
 .بروز و ظهور دارد نشان داده شود

کسب برتری راهبردی و  منظورجنگ شناختی به

کاری و مدیریت رفتارها و هنجارها تاکتیکی به دست

 پردازد.وار میدر مقیاسی کلان و توده

 مدیریت ادراک

مدیریت 

 وادراک 

 اذهان
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 کد گزینشی
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گیرد که جنگ شناختی، مدیریت ادراک صورت می در

، اطلاعاتی، پوشش -ترکیبی از طراحی، عملیات امنیتی

و عملیات روانی است که به تغییر و  ریب، القاف

 نظام سیاسیخت جامعۀ هدف نسبت بهکاری شنادست
 شود.منجر می

ها و رفتار نخبگان و جنگ شناختی اعتقادات، نگرش

تر، در گیرد. به عبارت دقیقعامه جامعه هدف قرار می

گیرد که شناختی مدیریت ادراک صورت می جنگ

ریزی، عملیات امنیتی، پوشش و فریب ترکیبی از طرح

 کاری شناختو عملیات روانی است و به تغییر و دست
 شودنظام سیاسی منجر میجامعه نسبت به

ایجاد جاذبه فکری، تغییر ذائقه، باورها و هنجارهای 

 نظر است حاکم مد
 تغییر باورها

برداری از شناخت انسان به صنعتی عظیم و بهره

شده است و انتظار عصر کنونی تبدیلگسترده در 
زودی ابزارهای در حال ظهور هوش مصنوعی، رود بهمی

کاری های تبلیغاتی را برای دستبه شکل مؤثر، توانایی

 ها و تغییر رفتار جامعه فراهم سازند.ذهن انسان

کاری دست

 ذهن

ی اند. کساسم نسبت به مسائل اساسی انقلاب حسمرد

ر د گیرند.رض بکند، مردم موضع میبه این مبانی تع

ت زدایی نسبحساسیت جنگ شناختی دشمن به دنبال
 به اصول و بینات و مبانی انقلاب است.

زدایی حساسیت

 از اصول و

 مبانی

تغییر 

 باورها
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ها جهت جلب اعتماد مخاطبان با ارائه رسانه

هایی که بخشی از واقعیت بوده به همراه گزارش

غلط و ناکامل در راستای اهدافی از  استفاده از تصاویر

پردازند. سازی خبری میشده به جریانپیش طراحی
ا از اخبار هدیگر، تفسیر و توضیحی که این رسانهبیانبه

شده دهند، در راستای اهداف از پیش طراحیارائه می

 نمایی است. سازی مردم با سیاه یعنی همان ناامید

 ناامید سازی

زدایی،  هایی مانند؛ اعتمادجنگ شناختی با شیوه در

نمایی، یک کشور و جامعه را به افراد  قداست، ناکارآمد
کنند و درواقع مردم جامعه که آن جامعه تلقین می

ترین سرمایه اجتماعی یک کشور هستند را اصلی

نسبت به جامعه و کشور بدبین کرده و امید به آینده را 

 ند.براز بین می هاآندر 

 ناکارآمد زدایی

 قداست زدایی

 اعتماد زدایی

کارایی حذف و اطلاع  اطلاع دستگاه سانسور از عدم با
ها به روش تهاجم یافتن مردم از موضوع، رسانه

 کنند اعتبار میزودهنگام روی آورده و موضوع را بی

 اعتبار زدایی

طورجدی در جهت تخریب و های اجتماعی بهشبکه

القای ناکارآمدی نظام و همچنین امنیت داخلی کشور، 

یابی ساختاری از ها، مشروعیتسازی تعارضهنجار

نظام سیاسی، تضعیف انسجام ملی و شکاف بین جامعه 
 ایجاد زمینه تقابل مردم با نظام سیاسیو حاکمیت و 

 کنند.و تضعیف باورهای ملی فعالیت می

مشروعیت 

 زدایی
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های اجتماعی فعال در فضای سایبر، قدرت در شبکه

کنترل رسمی جریان اطلاعات، به نفع بازیگران جدید، 

های و شبکه روابط بین کنشگران، سرمایه محدودشده

سو، با گستردگی یکعظیمی را خلق کرده است. از 
های انتشار اطلاعات، تمرکز قدرت در کنترل واسطه

های رفته است و از سوی دیگر، کانوناطلاعات ازمیان

ها، های اجتماعی، پیرامون ارزشقدرتی که در شبکه

 هایاند، در عرصهگرفتهها و علایق مشترک شکلایده

اجتماعی، فرهنگی، سیاسی و اقتصادی در نقش 

 .اندن قدرتمند اظهار وجود کردهبازیگرا

 کنترل اطلاعات

مدیریت 

افکار 

 عمومی

ه ای کافکار عمومی یعنی یک جنگ رسانه مدیریت بر

 مبتنی بر مهندسی افکار عمومی است.

گیری شکل

 افکار عمومی

های آن را ای جدید است و ریشهافکار عمومی پدیده

 کار عمومیباید در دوره انقلاب فرانسه جستجو کرد. اف
 ای استاظهارنظرهای رایج درباره مسائل کشور و پدیده

گرفته و با گسترش که تنها در جوامع جدید شکل

های همگانی و سازمان سیاسی تسریع یافته رسانه

 است.

مدیریت افکار عمومی کلیه اقداماتی است که رهبران 

را گطلب و آرمان های فشار سودفکری، تبلیغات، گروه

هی افکار دِگیری و جهتها در جهت شکلانهو رس
گیری و درمجموع شکل دهند.عمومی انجام می

عنوان مدیریت افکار عمومی هی افکار عمومی بهدِجهت

 .است

های شیوه

مدیریت افکار 

 عمومی

 و ... استفاده از کتاب، روزنامه، رادیو، تلویزیون
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ها و اتحادیههای مذهبی، های غیردولتی، گروهسازمان

های فشار و نیروهای ارزشی، هاحزاب سیاسی، گرو

 طلبطلب و قدرتهای منفعتهگرو

ورزشکاران، روحانیون، سیاستمداران، اساتید دانشگاه، 

فعالان سیاسی و  ها، نویسندگان وشاعران، هنرپیشه

های هنری، خبرنگاران و هها ستارسلبریتی

 ن احساسی جامعه(عنوان رهبرانگاران )بهروزنامه

های خانواده، دوستان، همسالان، محل کار، انجمن

 هامذهبی، مدارس و دانشگاه

دشمن در جنگ شناختی از ابزارهای سایبری برای 

های شناختی افراد کشور هدف استفاده فرایندتغییر 

های کرده و برای رسیدن به این هدف از زیرساخت

ین استفاده را به ای نوین و سایبری، بهتررسانه
های جدیدتر برای نابودی آورده و از رسانهعمل

ها، باورها و اعتقادات کشور هدف از طریق انجام ارزش

 کند.ای، عمل میجنگ رسانه

 جنگ سایبری

جنگ 

 یارسانه

های پیچیده و منظور مستندسازیمدیریت رسانه به

های فکری و مذهبی ای، زیرساختهای رسانهحیله

کشور هدف را زیر سؤال برده و اعتقادات گذشته  مردم

 کند.رو میمخاطبان را با تردید روبه

 مدیریت رسانه

ای در معنای وسیع شامل تمامی های جنگ رسانهابزار

وسایل ارتباطی جمعی است که در سطحی گسترده به 

انتشار اطلاعات، اخبار، عقاید، نظرات، آموزش، عملیات 

دهی، ارشاد و یا انحراف وجیه، جهتروانی، تبلیغات، ت

 پردازند.می

مدیریت فضای 

 مجازی
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 ی معنادار )مقدماتی(واحدها
 کد اولیه

 )مفاهیم(

ای کده

 محوری

 (هامقوله)

 کد گزینشی

 مضامین()

های گروه های دیداری و شنیداری شامل:ابزار

های نمایشی و ای، سینما، تلویزیون، هنرماهواره

 .تجسمی

های کوتاه، بلند، جرادیو با مو های شنیداری شامل:ابزار
 .موسیقی، آهنگ

ها، کتب، نشریات، روزنامه مل:های نوشتاری شاابزار

 .نامه، اعلامیه و اوراق تبلیغیشب

ها و رایانه های نوین ارتباطی و الکترونیکی شامل:ابزار

افزارهای ارتباطی در بستر تلفن همراه که دارای نرم

 فضای مجازی و اینترنت هستند

هدف اصلی کاهش آستانه تحمل ملی و کاستن از 

 .ور هدف استپایداری مردم کش

ماهیت جنگ 
 ایرسانه

ایجاد جاذبه فکری، تغییر ذائقه، باورها و هنجارهای 

 .نظر است حاکم مد

 سنجی انبوهی از جریان اطلاعاتصحت

امروز  ؛جنگ ترکیبی ۀهای پیچیداحی بازیطر

های ترکیبی است. میدانید؛ جنگ های دنیا جنگجنگ

جنگ فرهنگی و  سخت و جنگ نرم و جنگ فکری و

های گوناگون و جنگ شناختی و امثال جنگ با سلاح

ی تهاجم به یک ملتّ یا یک ها با همدیگر مایهاین
ن ی ایهای جنگ بایستی بتواند همهکشور است. بازی

ه اللشاءهای روزآمد، انهای نو، با شیوهها را با شیوهلایه

 .تأمین کند

های جنگ

جدید 

 المللیبین

 

 های موجود و همچنین مرور سوابق مرتبطبه بررسی با توجهتحقیق و  هاییافته طبق بر

شناختی است.  در جنگیکی از موارد مهم در حوزه فرهنگی و اجتماعی، رویکردهای نوین 
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 یهاولهمقمکس کیودا و انجام کدگذاری اولیه و محوری  افزارنرمبا  شدهانجامدر تحلیل کیفی 

 :استیکردهای نوین جنگ شناختی به شرح زیر رو در خصوصشده  احصا

جنگ شناختی استفاده از جنگ روانی با توجه به رویکردهای نوین  یهامقولهاز یکی  .0

ماهیت و هدف آن است. ماهیت جنگ روانی در دو زمینه سلبی و ایجابی است که هدف 

یا  ومستقیم  صورتبه مخاطب گیریتصمیم مبانی و اصول دادن قرار یرتأث آن تحت

یک  خزنده و در صورتبهی و آرامبهغیرمستقیم است. البته در جنگ شناختی این روش 

 ؛گردد تا اعتقادات و باورهای افراد مورد هدف را تغییر دهدشده اعمال مییریتمد فرایند

در جنگ روانی هدف، تغییر  که شودیمهای مختلفی استفاده از روش فراینددر این 

 ی، خواسته مهاجم است.وسوسمترها به و هنجا هاارزش

ا دو عامل هدف و روش عملیات روانی ب از مقولهشناختی استفاده  جنگ گریدشیوه  .0

افراد کشور هدف،  رفتار و احساسات، رویکردها ،بر آرایرگذاری تأث ،هدف آن ؛است

 و ینترمخرب از گیری مدیران آنان است که یکیتصمیم مبانی و یژه در اصولوبه

 لاشت هدف را مخاطبان و رفتار عقل تفکر، اندیشه،چراکه  ؛ها استتقابل ینترطرناکخ

 کردن سست و تضعیف :های عملیات روانی از قبیلدهد و سپس با روشمی قرار خود

ویی، گحقیقت سازی، پارهعواطف، قرینه و هیجانات یی، تحریکنمایاهس و روحیه، شایعه

 ،شده و استفاده از تبلیغات ینچدست کردن، اطلاعات سازی، فلجکردن، سردرگم فرسوده

 دهد.که در نهایت نگرش و رفتار افراد جامعه را تغییر می

مقوله دیگر رویکرد جنگ شناختی، مدیریت افکار است که دشمن از طریق، مدیریت  .2

گیری افکار عمومی و با در اختیار گرفتن افکار جامعه هدف، تلاش افکار عمومی و شکل

 صورتبهند تا افکار مدیران و رهبران جامعه را با روش مهندسی مدیریت اجتماعی کیم

 نماید. گمراهماهرانه جهت پیروزی در میدان نبرد، تغییر و یا 

ین ا در جنگ شناختی است. در استفاده موردرویکرد جنگ اطلاعاتی نیز از دیگر موارد  .4

ی کاردستاطلاعات،  مدیریتبرای به کنترل گرفتن  رویکرد، دشمن از جنگ شناختی

هایی مانند تخریب فیزیکی با روش هاآناطلاعات و یا محروم کردن از دسترسی به 
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ند تا کهای انتقال اطلاعات، تلاش میها و بسترهای شبکههای اطلاعاتی، زیرساختسامانه

تبلیغاتی )متقاعدسازی، فریب، دروغ و ...( و  صورتبهاطلاعات را وارونه، جعلی، 

اساس اهداف خود به کشور هدف عرضه نماید. دشمن در این شیوه با استفاده از روش بر

های اجتماعی، هوش مصنوعی، جنگ سایبری، تخریب رسانه و ابزارهایی مانند رسانه

ی سنجانبوهی از اطلاعات و ناتوانی در صحت ارائهرسانی و نیز با های اطلاعزیرساخت

آوری افراد جامعه را کاهش داده و کند تا تاب، تلاش میاز سوی افراد مورد هدف هاآن

 اطلاعاتی تلاش جنگ را تغییر دهد. همچنین با استفاده از شیوه هاآنباورها و رفتارهای 

ها، باورهای جامعه را با اثرگذاری واقعیت و حقایق تحریف و سازیکند تا با وارونهمی

 یغاتلتب و شایعه نادرست، اطلاعات گسترده ار، تغییر داده و با انتشهاآنبر روی ادراک 

نگ ج درروشبر تصمیم و قضاوت مدیران، نخبگان و افراد دخالت داشته باشد. دشمن 

کند تا دقیق و با استفاده از اطلاعات، تلاش می وتحلیلیهتجز اطلاعات با انجام

 به نیل راستای را در هدف جامعه افراد برای یسازادراک و حقیقت از تصویرسازی

ی تواند اخبار جعلهزینه اجرا نماید. برای رسیدن به این هدف؛ می کمترین با خود مقاصد

 گیساخت اخبار و یزآممبالغه حقایق ،(نادرست اطلاعات) شدهیفتحر و واقعی و اطلاعات

 هرهب خود نفع به ذهن ذاتی هایپذیریآسیب ترکیب کرده تا ازباهم  را (غلط اطلاعات)

تواند با استفاده از اطلاعات مبتنی بر واقعیت برای تخریب ین در این شیوه میهمچن .گیرد

ای هیغات اندیشهتبلهای سازمان و یا افراد استفاده کرده و نیز با استفاده از انواع روش

 خود را به جامعه هدف انتقال دهد. اقدامات فوق تحت عنوان مراحل جنگ موردنظر

 دامانه اطلاعات، تخریب برداری،بهره نفوذ، شامل مرحله پنج تواند در طیِ اطلاعاتی می

 شود. انجام حساس، و حیاتی هایزیرساخت انهدام و اطلاعاتی هایسامانه

های ارزش و باورها تغییر ،های جنگ شناختیبررسی در رویکرد مورد گرید یهامقوله .4

 از جنگکرد و اذهان است. دشمن در این روی ادراکو مدیریت بر  حاکم بر جامعه

کند تا کند. در تکنیک ایجابی تلاش مییمشناختی، از دو تکنیک ایجابی و سلبی استفاده 

ا سلبی ب روش درو  یی و ...زدایتانسانیی، نماکمرنگسازی، سازی، برجستهبا قرینه
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ی و سازیدناامیی، قداست زدایی، اعتماد زدایی، اعتبار زدایی، زدا یتمشروعهای تکنیک

 های جامعه را سست و مردم را در مقابل نظام حاکم قرار دهد. درارزش دی،ناکارآم

ذهن  یکاردستباورها و  مدیریت ادراک، تغییر مدیریت ادراک و اذهان از سه روش

 و نخبگان حاکمان، رفتار و هانگرش ها،بینش باورها، برای هدف قرار دادن اعتقادات،

 هب نسبت را افراد خزنده نگرش و نامحسوس املاًاستفاده کرده و با روش ک جامعه، توده

 الگوهای سیاسی، و اجتماعی مناسبات خانواده، اعتقادی، امور مانند اساسی مسائل

 .دهدمی قرار تأثیر تحت را حاکمیت ایده یا و زندگی شیوه رفتاری،

ا ای است که بدر رویکردهای نوین جنگ شناختی، جنگ رسانه مورداستفادهمقوله دیگر  .6

شود. دشمن مجازی انجام می فضای رسانه و مدیریت سایبری، مدیریت های جنگشیوه

 هایشبکه یهاسراچه مانند؛ اجتماعی هایجنگ سایبری از انواع مختلف رسانه درروش

کند. از استفاده می هامیکروبلاگ ها وبلاگو مجازی هایبازی ها،رسانیامپ اجتماعی،

هوش مصنوعی برای باورپذیر نمودن  فناوریاز قدرت ی اجتماعی و هارسانهویژگی 

رسانی اطلاع شبکه و زیرساخت کند تا با تخریبگیرد و تلاش میافراد مخاطب بهره می

 جادای رسانی وابسته، برایاطلاع هایرسانه و اجتماعی یهاشبکه اندازیراه کشور هدف و

همچنین با مدیریت رسانه اغتشاش اجتماعی استفاده کند.  و ناامنی بحران، آشوب،

 مذهبی و فکری هایای، زیرساخترسانه هایحیله و پیچیده هایمستندسازیمنظور به

 روروبه تردید با را مخاطبان گذشته اعتقادات و برده سؤال زیر مردم کشور هدف را

 .کندمی

اند وتهای نوین جنگ شناختی است که میرویکرد یهامقولهجنگ نرم نیز یکی دیگر از  .1

 در این روش آنچهامنیتی اعمال شود.  -و دفاعی یاجتماعی، سیاسی، فرهنگ هایدر زمینه

 قرار تأثیر ای و فضای مجازی برای تحتاستفاده از ابزارهای جدید رسانه ،مهم است

رای ب جذابی ایخود از تولیدات رسانه اهداف جامعه است. دشمن برای پیشبرد افراد دادن

 و دین اعتقادات، استفاده کرده تا از آن طریق بتواند فرهنگ،« زیساهمراه و اقناع»

راین بناب؛ جایگزین آن کند قدرت معنوی خود را ملت را تخریب و منابع یک ایدئولوژی
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 هدف جامعۀ هایارزش و اهداف عقاید، باورها، ها،نگرش بر یاثرگذارهدف اساسی آن 

 منافع و اهداف با را هاآنمخاطبان،  در تغییر ایجاد است تا با ادراک مدیریت طریق از

 هایمدل اندیشه، و باور نوع هر تغییر با که است نماید. بدیهی سوهم موردنظر خود

قبلی آن خواهد شد و  هایجایگزین مدل جدید؛ افکار و باورها اساس بر جدید رفتاری

 نظام ش است؛این رو نهایی هدف سیاسی که ساختار در نیز در سطح ملی با ایجاد تغییر

 لازم هایینهزم یراحتبه و دادهازدست ملتش ینراب خود مقبولیت و مشروعیت سیاسی

وردنظر جدید م ساختار و نظام یک شدن جایگزین و سیاسی نظام و ساختار آن تغییر برای

 جهت ایرسانه تواند از عملیاتگردد. در این روش نیز دشمن میمی فراهم دشمن،

خود استفاده کند. همچنین از روش فریب  منافع از دفاع و دفه کشور چهره تضعیف

ور یه کشعلی و دیپلماسی عمومی ارسانهراهبردی و عملیات شناختی، ادراکی، عملیات 

 کند.هدف و برای دستیابی به اهداف خود استفاده می
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 یکردهای نوین جنگ شناختی در حوزه فرهنگی و اجتماعیرو :2شکل 

 ي در حوزه فرهنگي و اجتماعيشناخت جنگي ابزارهای نوین كیف لیوتحلهیتجز

های موجود و همچنین مرور سوابق مرتبط، به بررسی با توجهتحقیق و  هاییافتهبر طبق 

یکی از موارد مهم دیگر در حوزه فرهنگی و اجتماعی جنگ شناختی، ابزارهای نوین جنگ 

 فناوری و اطلاعاتمقوله،  4مکس کیودا،  افزارنرمبا  شدهانجامشناختی است. در تحلیل کیفی 

در حوزه ابزارهای نوین  مجازی و رسانه روان، فضای و در لحظه ذهن اطلاعات، مدیریت

 :استگردید که نتایج تحلیل به شرح زیر  جنگ شناختی احصا و اجتماعیفرهنگی 

 و اطلاعات فناوری از شناختی استفاده ابزارهای نوین جنگ یهامقولهیکی از  .0

 یراب هاآناست که از  آن های وابسته بهو سامانه هاشبکه ها،رایانه :ابزارهایی مانندریز
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 افکار و هانگرش بر تأثیرگذاریمنظور به اطلاعات انتقال و پردازش آوری،جمع

 .گرددمی استفاده عمومی

ان ور و در لحظه ذهن مدیریت شناختی، مقوله در ابزار جنگ مورداستفادهمقوله دیگر  .0

 و حدس هوشمندی، زیرکی، ر از توانایی فردی افراد از قبیلاست که در این ابزا

 شود.می افراد، استفاده سرشت از آگاهی گمان،

ابزارهای نوین جنگ شناختی  یهامقولهیکی دیگر از آنفضای مجازی و استفاده از  .2

 ینترنتا و مجازی مجازی و فضای فضای از این ابزار در دو سطح بستر که است

گردد. این بستر محیطی برای جنگ سایبری و جنگ یمها، استفاده پیام انتقال برای

 ازمل بسترهای خلق و گوناگون هایجاذبه ایجاد برای فضا نرم و نیز استفاده از این

 گیرد.قرار می استفاده موردافراد جامعه هدف  احساسات امواج بهسوارشدن  برای

 شناختی، استفاده از رسانه از طریق ارهای نوین جنگابز یهااز مقولهیکی دیگر  .4

نگ است. دشمن در ج رسانه رسانه و فضای سایبر، سلاح ابزار عنوانبهمدیریت رسانه 

تفاده افراد کشور هدف اس شناختی هایفرایند تغییر برای سایبری ابزارهای شناختی از

 ینبهتر سایبری، و نوین ایرسانه هایکرده و برای رسیدن به این هدف از زیرساخت

ها، باورها و جدیدتر برای نابودی ارزش هایو از رسانه آوردهعمل به را استفاده

 کند.ای، عمل میرسانه اعتقادات کشور هدف از طریق انجام جنگ

 

 پیشنهاد و گیرینتیجه

 یابزارهای نوین جنگ شناخت ، رویکردها وداردیماصلی پژوهش که بیان  سؤالدر پاسخ به 

ی اصل های نوینابزارانجام شده  یهاقیتحقبر  و منطبقفرهنگ و اجتماع کدامند؟  در حوزه

فرهنگی و اجتماعی، انتشار گسترده اطلاعات  یهادر حوزه ویژهبهدر جنگ شناختی، 

 تخلیه روانی گیرندگان اطلاعات )افراد( است. ذهن منظوربه تبلیغاتپراکنی و شایعهنادرست، 

سنجی و های خاصی که برای پردازش اطلاعات دارد، قادر به صحتیل شیوهانسان، به دل

پذیری است که جنگ همان نقطه آسیب دقیقاً پردازش انبوهی از اطلاعات نیست و این 
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های منفی ذهن انسان، خطای شناختی است که در برد. یکی از ویژگیشناختی از آن بهره می

 اندازد و مانع از ارزیابی صحیح شرایطمی اشتباهبه هنگام تحلیل و تفسیر اطلاعات، فرد را

ناسایی و ش درستیبههای پیشرو را شود تا فرد نتواند گزینهشود. این امر باعث میموجود می

مراحل انجام یک عملیات شناختی شامل تعریف هدف، تعیین مخاطب هدف، . انتخاب کند

اطلاعات، انتشار اطلاعات و اقدامات  آوری اطلاعات، تحلیلهای جمعانتخاب و تعیین روش

ها و ابزارهای جنگ شناختی وجود دارد اجرایی است. برای انجام این مراحل، نیاز به شیوه

توان به جنگ روانی، جنگ اطلاعاتی، جنگ نرم و جنگ سایبری اشاره می هاآن ازجملهکه 

ران، کند تا افکار مدیش میدشمن با استفاده از ابزارها و فنون نوین جنگ اطلاعاتی تلا. کرد

رهبران و شهروندان طرف مقابل را تحت تأثیر قرار دهد. این تأثیرگذاری با ترکیبی از جنگ 

کی، با حداقل خسارت فیزی ویژهبهروانی، جنگ سایبری، جنگ نرم و سایر ابزارهای دیجیتال، 

یرد. در جنگ گمی در سه لایه ادراکی، لایه ارتباطی با فضای سایبر و بستر فیزیکی صورت

ت، واقعی نمایی ارونهو پراکنیهای مختلفی همچون فریب، دروغ، شایعهاطلاعاتی، تکنیک

 بلیغاتتروند. با ظهور انقلاب سایبری، ابزارهایی چون به کار می نمایی کوچکنمایی و بزرگ

که برای  ، اطلاعات غلط عامدانه یا اطلاعات واقعیعامدانه غیرو اخبار جعلی )اطلاعات غلط 

 برداری قرارشوند( مورد بهرهآسیب رساندن به فرد، سازمان یا کشور خاصی استفاده می

های جنگ شناختی، استفاده از فنونی برای عملیات روانی رویکردیکی دیگر از . گیرندمی

خزنده و نامحسوس قوای  طوربه، دشمن از طریق مدیریت ادراک، رویکرداست. در این 

 را نسبت به مسائل اساسی نظیر هاآندهد و نگرش ن را تحت تأثیر قرار میشناختی مخاطبا

اعتقادات و باورها، خانواده، مناسبات اجتماعی و سیاسی، الگوی رفتاری، شیوه زندگی و ایده 

، های مختلفی نظیر تمرکز بر موقعیت، خبر، از تکنیکفراینددهد. در این حاکمیت تغییر می

هایی مانند شود. همچنین، از تکنیکدازش اطلاعات استفاده میمخاطب، هدف یا نوع پر

گویی، حقیقت سازی، پاره، تحریک احساسات و عواطف، قرینهنمایی کمرنگسازی، برجسته

، اییزد اعتماد، زدایی اعتبار، زدایی مشروعیتزنی، سازی، برچسب ، اهریمنزدایی انسانیت

برای ایجاد رویگردانی اجتماعی و از بین بردن  ازیس ناکارآمدو  سازیناامید، زدایی قداست
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شود که مردم از حاکمیت فاصله شود. این اقدامات باعث میسرمایه اجتماعی استفاده می

کی ی عنوانبهدر ادامه، جنگ سایبری و ابزارهای آن . گرفته و مشروعیت آن دچار بحران شود

دف از حملات سایبری، تخریب شوند. هدر جنگ شناختی معرفی می مؤثراز ابزارهای 

ری، گیری از فضای سایباطلاعاتی و ارتباطاتی کشور هدف است. دشمن با بهره هایدستگاه

شامل  اتعملیدهد. این بیشتر انجام می تأثیرگذاریهای سنتی با اطلاعاتی را در حوزه عملیات

اساسی، انجام  هایایجاد آشوب، بحران، ناامنی و اغتشاش با از کار انداختن زیرساخت

رسانی است. با استفاده از های اطلاعهای اجتماعی و رسانهاندازی شبکهعملیات روانی و راه

ای، دشمن تلاش دارد تا شهروندان کشور هدف های نوین رسانههوش مصنوعی و فناوری

قش ن فرایندجنگ نرم و ابزارهای آن نیز در این . قرار دهد تأثیررا در جنگ شناختی تحت 

نوع جنگ، دشمن به تخریب فرهنگ، اعتقادات، دین و ایدئولوژی  کنند. در اینبسزایی ایفا می

را با منابع معنوی و قدرت نرم خود جایگزین کند. در  هاآنیک ملت پرداخته و سعی دارد 

کار های افافزاری و روانی، حوزهکند تا با استفاده از اقدامات نرماین راستا، دشمن تلاش می

راک بر اد تأثیرگذاریتحقق اهداف خود تسخیر کند. برای  منظوربهاورهای اجتماعی را و ب

ای، عملیات روانی، عملیات شناختی، های مختلفی مانند عملیات رسانهو ذهن افراد، از تکنیک

دهی شکل به درنهایتها شود. این تکنیکفریب استراتژیک و دیپلماسی عمومی استفاده می

، جنگ شناختی از طریق ترکیب . درمجموعانجامدها میتحریف واقعیت ها وبه ذهنیت

فرهنگی، اجتماعی و سایبری به دنبال تأثیرگذاری  یهاحوزهها و ابزارهای مختلف در روش

ها در دنیای امروز که تحت تسلط رسانه ویژهبهها، فرایندبر ذهنیت و ادراک افراد است. این 

اعی و های سیاسی، اجتمگیرید آثار چشمگیری بر تصمیمتواننو فضای سایبری است، می

انجام شده در خصوص مضمون رویکردهای  قیدر تحق د.فرهنگی جوامع مختلف داشته باشن

مقوله  4و مفهوم  02مقوله و ابزارهای نوین  8مفهوم و  20 و اجتماعنوین حوزه فرهنگ 

تی و پژوهشی برای مقابله با جنگ های عملیامبنای طراحی برنامه تواندیمگردید که  احصا

 .ردیقرار گشناختی در حوزه فرهنگی و اجتماعی 
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 ی پژوهشپیشنهادها

  اونت معح و ستاد کل نیروهای مسل جنگ نرم فرهنگی ونتایج تحقیق به معاونت

ها و تمامی یگان از این طریقآموزش ستاد کل نیروهای مسلح ارسال شود تا 

و  ابزارها زمینه آمده دردستهای بهخروجی ازهای نیروهای مسلح سازمان

 .نمایندبرداری فرهنگی و اجتماعی بهره حوزهجنگ شناختی در نوین  هایرویکرد

  نتایج تحقیق به معاونت عملیات و اطلاعات ستاد کل نیروهای مسلح و سایر

 ربرای تقویت آمادگی در براب های مرتبط با این حوزه ارسال گردد تا از آنسازمان

 .تهدیدات جنگ شناختی استفاده شود

 های مقابله با جنگ ها و دستورالعملسازی طرحنتایج تحقیق برای تهیه و پیاده

های کشوری مرتبط با حوزه های نیروهای مسلح و سایر سازمانشناختی در سازمان

 .جنگ شناختی به کار گرفته شود

 های آموزشی د برنامههای لشکری و کشوری مرتبط با جنگ شناختی بایسازمان

ها و ابزارهای جنگ شناختی و مقابله رویکردمناسب برای کارکنان خود در زمینه 

 .طراحی و اجرا نمایندرا با آن 

 ها، توسعه فناوریزمینه  درهای نیروهای مسلح باید به تحقیق و توسعه سازمان

 ایند.نمها و راهکارهای مقابله با جنگ شناختی اقدام ها، سیستمسامانه
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 فهرست منابع

 انتشارات تهران:  ،هنر جنگ شناختي در عصر هوش مصنوعي (،0420) آل داود، سید علیرضا

 نواندیشان دنیای کتاب، چاپ اول

 تهران: سپاه  .)ع(مباني استراتژی فرهنگ از دیدگاه امام علي (،0284) طلاتپه، محمدباقر بابایی

 ، چاپ اولنشگاه فرماندهی و ستاد، دوره عالی جنگدا انتشاراتپاسداران انقلاب اسلامی، 

 ،تهران: انتشارات دانشگاه عالی  ،تيشناخ یهادر جنگذهن و نقش آن  (،0233حامد ) بخشی

 اول چاپ ،دفاع ملی

 ،غلام عباس توسلی، رضا فاضل و اقتباس ترجمه ،يشناسمباني جامعه (،0420کوئن ) بروس، 

 21، چاپ سمت انتشارات تهران:
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 00شماره فصلنامه علمی رسانه،  ،بیداری اسلامي در خاورمیانه

 افسری و تربیت : دانشگاه تهران ،يشناختي در جنگ شناخت علوم (،0420) جوانی، محمد

 تم، چاپ بیسادیبانتشارات ، )ع(پاسداری امام حسین

 ای، نظری، مفهومي و كاربردی جنگ شناختيتبیین زمینه (،0420) سسیرو زاده،حاجی ،

 02فصلنامه بازی جنگ، سال پنجم، شماره دو

 معاونت آموزش نزاجا ، انتشاراتيروان یاتعمل(، 0236)رقم، داود  خوش 

 ید ربانی زواره، سمحمد حسین قرجمه ، تشناختي ظهور جنگ(، 0420) دو کلوزل، فرانسوا

 اول شناخت پژوه، چاپ انتشارات علیرضا مصطفوی،

 نقش سازمان فرهنگي هنری شهرداری تهران در (، 0283زهرا ) گلرومفرد، ؛رحمانی، محمود

فصلنامه مجله  ،6های بانوان منطقه ارتقای سرمایه فرهنگي شهروندان تهراني، موردمطالعه كانون

 02مدیریت فرهنگی، سال چهارم، شماره 

 های نوین در عرصه تبیین مفهومي و محتوایي جنگ (،0420) ، قاسمیتراب ؛لیرضارضایی، ع

 0فصلنامه راهبرد سیاسی، سال ششم، شماره  ،الملليروابط بین

 ها و ابزارهای جنگ تركیبي آمریکا علیه معرفي مؤلفه (،0422) همکارانو حید و ریاضی

 12ل نوزدهم، شماره فصلنامه علمی راهبرد دفاعی، سا ،جمهوری اسلامي ایران

 انتشارات دایرهرواني جنگ(، 0230) غراصسعیدی، علی ، 
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 انتشارات وزارت ، بشر و حقوق شدنيجهان یي،فرهنگ گرا(، 0282) سلیمی، حسین

 ، چاپ دومامورخارجه

 ،و  یترجمه برزو فرهی بوزنجان ،و رهبری يسازمانمدیریت فرهنگ، (0282ادگار ) شاین

 سیمای جوانانتشارات : تهران ی،نجف یالدین نورشمس

 ،فناوری و اطلاعات علوم مجله ،هاسازمان در اطلاعات فناوری مدیریت ،(0234) علی شیرازی 

 4 شماره ،00 جلد تهران، دانشگاه

 يبه جمهوری اسلام يرسانه در جنگ نرم با نگاه نقش(، 0234) ، زهراانیهاد ؛یعلی، صادق 

 0اول، شماره  سالی، موزش علوم انساندر آ شیپو یتخصص یفصلنامه علم، ایران

 ،واكاوی اهداف جنگ  (،0420) رجبی ده برزویی، اصغر ؛بیدگلی، محمد ؛عبدالله عراقی

می فصلنامه عل ،های قرآنآوری مقابله با آن با تأكید بر آموزهشناختي دشمن و راهکارهای تاب

 44، شماره 8مطالعات دفاع مقدس، دوره 

  تهران: انتشارات آینده یهادر جنگعملیات رواني (، 0233) انهمکارو عراقی، عبدالله ،

 دانشگاه عالی دفاع ملی

 معاونت سیاسی ای مخاطبانافزایش سواد رسانه یراهکارها (،0233) فرخی، زهرا ،

 بگاه خبرنیوز.و جمهوری اسلامی ایران یمایصداوس

 ،امنیتي با تأكید بر حوزه داتیدر تهدتبیین نقش علوم شناختي ، (0422) الرضا یموس قائمی 

 ، رساله دکتری، دانشگاه عالی دفاع ملیاجتماعي

  مطالعات گروهی دوره تبیین جنگ شناختي(، 0422) همکارانو قرایی آشتیانی، محمدرضا ،

 هفتم اندیشه نظامی، دانشگاه عالی دفاع ملی

 مرکز  شاراتانت ،داریوش آشوری :مترجم، ها و مفهوم فرهنگفیتعر (،0214) کروبر، کلاکن

 اسناد فرهنگی آسیا

 ،انتشارات فیک ،مقیاس جهاني جنگ شناختي مدرن در درک (،0202) دی .اس ماکسیمنکوآ :

 یناوکرا یتیعلوم ترب یمل یآکادم

 ،باقرالعلوم() یاسیسعلوم فصلنامه  ،البلاغهدر نهجسازی فرهنگ(، 0284) یمحمدمهد ماندگار، 

 02سال سوم، شماره 
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 جنگ شناختي مدرن: از ، (0420) مغانی، سعید یشکور ؛ی، حسنآبادمحجوب عشرت

فصلنامه مطالعات منابع انسانی دانشگاه شهید ستاری،  ،يشناخت در رزم تا عرصه جنگ شناخت

 0، شماره 00دوره 

 تهران: عد پنجم جنگ )چاپ دوم(شناختي، بُ جنگ (،0236) محمدی نجم، سید حسین .

 ی صنایع دفاعیانتشارات موسسه آموزشی و تحقیقات

  فضای  قیاز طر يافکار عمومطراحي الگوی مدیریت (، 0420) همکارانو مصطفی ایزدی

 ، دانشگاه عالی دفاع ملیدفاعی، مطالعات گروهی دوره پانزدهم سیاست مجازی

 اد فصلنامه ست ،فناورینظام توسعه سازی برای دستیابي بهزمینه، (0280) ، فتح الهمظفر زاده

 6، علم و آینده، سال دوم، شماره 0422ایران  رد پیشبرد علوم

 جنگ شناختي؛ علم پیروزی درنبرد  (،0420) محسنی آهویی، ابراهیم ؛مقدم فر، حمیدرضا

 خبرگزاری تسنیموبگاه تهران:  ،ذهن

 تهران ،های راهبردیهینظر (،0283) احمد ،یامهرن ؛، ناصرییشهلا ؛نیحس زمانی، وند یول :

 و ستاداندهی دانشکده فرمانتشارات 
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