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 مقدمه

ها در برابر تهدیدات  آوری سایبری یک رویکرد تدافعی برای حمای  از سازمان پایداری و تاب

های ههدف را بهه نحهوی ترییهر     ها، معماری سازمانی سازمانسایبری اس  و بکارگیری این روش

 آوریذ سایبری داشته باشهد. تهاب  دهد که بتواند بیشترین انعطاف را در مقابله با حملات و نفو می

 ,Bodeau & etal) باشهد می تهدیدکننده شرای  با آمیزموفقی  سازگار پیامد یا توانایی فرآیند، یک

بهه    مورد نظهر  نتایج مستمر ارایه در سایبری سامانه یک توانایی به ناظر سایبری آوری. تاب(2015

 در حتهی  بتواننهد  بایهد  سایبری هایسامانه ساده، بیان به اس . سایبری نامطلوب رویدادهای رغم

 (.2: 1369دهند)ب  شکن،  به فعالی  ادامه مخرب سایبری حملات وجود صورت

آوری سایبری شامل تمام مراحلی اس  که سازمان بایهد انجهام دههد و     قابلی  پایداری و تاب 

ر حوادث و بهبود سریع پس برای آماده شدن و سازگاری با شرای  در حال ترییر و مقاوم  در براب

های ایجاد شده خود را آماده نماید. در این مفهوم یک سازمان زمانی انعطاف پذیر اس  که  از وقفه

 (.Conklin & Shoemaker, 2017توانایی مقاوم  در برابر حملات، حوادث یا تهدیدات را داشته باشد.)

مبتنی بر فضای سهایبر معمهولاا از سهایر    های  های نظامی و دفاعی در بکارگیری سامانه مجموعه

ههای  های فرماندهی و کنترل نوین آن اس  کهه فنهاوری   ها، پیشتازترند. چالش بزرگ سامانهبخش

تلفیق شده و از این رو تهدیهدات فهراوان و    2های اطلاعاتیگیری با فناوریبه نحو چشم 1عملیاتی

-یابد. به علاوه وجود محهدودی   نیز تعمیم می های عملیاتی اطلاعاتی به سامانه روز افزون فناوری 

های عملیاتی، موجب افزایش خطرپهذیری در   های تشخیص بدافزار در سامانه های بکارگیری ابزار

های دفاعی سایبر پایه اعهم از   های فرماندهی و کنترل شده اس . همچنین سامانه های سامانه سامانه

تر یعنی حساسی  حوزه کاری مواجه اس  زیرا بزرگ های فرماندهی و کنترل، با یک تهدید سامانه

(. Colbert & Kott, 2016باشهد)  تمرکز دشمن بر تضعیف توان دفاعی و نظامی کشهور ههدف مهی   

ها و حرک  به سم  انقلاب صنعتی چههارم و بههره گیهری از مزایهای فضهای       رشد سریع فناوری

ی بشر، بدلیل بهره گیری فناوری اطلاعهات  سایبر، با وجود به همراه داشتن منافع فراوان برای زندگ

در محی  عملیات، آسیب پذیری های موجود و حملات سایبری به سامانه های فرماندهی و کنترل 

ها و وقفه در تداوم عملیهاتی   را افزایش داده اس  که این امر باعث ایجاد اخلال در عملکرد سامانه

                                                            

1  . opration Technology  

2  . Information Technology  
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ایجاد وقفه در عملکرد سامانه و خارج از سهرویس  که  گردد. از آنجائی شبکه فرماندهی و کنترل می

واسطه عملی شدن هرگونه تهدید سایبری؛ پایداری و تهداوم عملیهاتی ایهن     نمودن آن در شبکه، به

کهار باشهند و فرآینهد     ساعته سرپا و پای 24ها در شبکه فرماندهی و کنترل، که بایستی بطور  سامانه

نسب  به هرگونه نفوذ و تهدید با انجام ماموریه  طهی   رصد و پایش و مراقب  از آسمان کشور را 

های مربوطه انجهام دهنهد    مراحل؛ کشف، شناسایی، رهگیری و درگیری براساس قوانین و آئین نامه

گیری به موقع و صحیح را تح  تاثیر قهرار داده و   سازی و تصمیم را، با اشکال مواجه و امر تصمیم

، دغدغه اصلی این تحقیق که همان پیشگیری و ممانعه  از  گردد در نتیجه باعث رکود عملیاتی می

باشهد، شهکل گرفه . بنهابراین تاکیهد و       ایجاد وقفه در تداوم امور عملیاتی و یکپارچگی شبکه می

توجه به تاب آوری سایبری، به معنی ایجاد تمهیدات مناسب پیش از حمله سایبری، حفظ عملیات 

حمله سایبری و بازگش  به شرای  اولیهه، پهس از حملهه    اصلی سامانه و پایداری مناسب در زمان 

ایجهاد تهداوم   سایبری یکی از اصلی ترین راهبردها در مواجهه بها تهدیهدات سهایبری مهی باشهد.      

آور در  ههای تهاب   های شبکه فرماندهی و کنترل مستلزم در اختیار داشتن سهامانه عملیاتی در سامانه

هها اسه .    ایجاد معماری مناسب در توسعه این سهامانه  مواجهه با رخدادهای روز افزون سایبری و

آوری سایبری دستیابی به این مهم نیازمند یک الگوی مناسب اس  تا اجزاء و موارد مربوط به تاب

های فرماندهی و کنترل مشخص نموده و نحوه مواجهه و رفتار مناسب در مقابله بها   را برای سامانه

 ها، تبیین نماید.الی  سامانهتهدیدات سایبری را جه  استمرار فع

آور و قابل اطمینان سایبری، مستلزم داشتن نگاه یکپارچه و های تابدستیابی به شبکه و سامانه

همچنین وحدت رویه در شناسایی و اقدام مناسب در زمان اجرایهی شهدن تهدیهدات سهایبری در     

گیهری از یهک   ده اهمی  بههره های فرماندهی و کنترل در شبکه اس  که این نکته نشان دهن سامانه

ها در مواجهه با تهدیهدات سهایبری و درواقهع اهمیه       آوری سایبری سامانهالگوی مناسب در تاب

باشد. بنابراین مسئله تحقیق، فقدان یک الگوی پایداری و تداوم عملیاتی مناسب  موضوع تحقیق می

فرماندهی و کنترل اس  کهه از   های ها و سامانه در مواجهه با تهدیدات و حملات سایبری به شبکه

های بسیار بالا و بعضاا غیر قابل جبرانهی بهه    منظر ضرورت تحقیق این مسئله موجب تحمیل هزینه

گهردد. همچنهین درصهورت بهروز حملهه سهایبری،        هها مهی   های آن ها با توجه به ضعف این سامانه

حملهه برگردنهد و بهرای     های قربانی، در کمترین زمان ممکن بهه حاله  قبهل از    بایس  سامانه می

 دستیابی به این مهم داشتن یک الگوی مناسب امری ضروری اس . 
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های فرماندهی و کنترل و اههداف   آوری سایبری شبکه هدف اصلی این پووهش ارایه مدل تاب 

ههای سهایبری ایهن     های فرماندهی و کنترل، آسیب پهذیری  فرعی آن تبیین تهدیدات سایبری شبکه

ههای فرمانهدهی و کنتهرل     آوری سایبری سامانه های تاب ها و شاخص ابعاد، مؤلفه ها و تبیین سامانه

 باشد.می

 مباني نظری 

 شناسيپیشینه -الف 

ها، تعهدادی مقالهه داخلهی و    آوری سایبری سامانههای مربوط به تاب در راستای بررسی پیشینه

بررسی قرار گرفه  کهه در   خارجی و سند ارایه شده توس  موسسات پووهشی و تحقیقاتی، مورد 

 ادامه به برخی اشاره شده اس :

ههای   آوری بهرای سهامانه   معیارهای تهاب "( در پووهشی تح  عنوان 2013) 1لینکو و همکاران

آوری  دارند که معیارهای تاببا توجه به اهمی  ملی و بین المللی اینگونه مسائل بیان می "سایبری

ها یک  باشند. به همین دلیل، آن در مراحل اولیه توسعه می برای اطلاع از تصمیمات مدیریتی، هنوز

آوری بهرای   آوری را بهرای توسهعه و سهازماندهی معیارههای مهؤثر تهاب       چارچوب ماتریسی تهاب 

هیات علمهی دفهاعی    2013اند که در گزارش سال  های سایبری بکار گرفته و یادآوری کرده سامانه

دو ویوگی برای معیارها ارایه شده اس :  "رفته سایبریآور و تهدیدات پیشهای ارتش تاب سامانه"

( بهه  2گسترده باشند تا در طیف متنوعی از سهامانه اسهتفاده شهوند؛ و )    ( معیارها به اندازه کافی1)

گیری کننهد. محققهین   های خاص را اندازهاندازه کافی دقیق باشند تا بتوانند فرآیندها و اجزا سامانه

آوری  را با چههار حهوزه جنه     2ر ویوگی سامانه از آکادمی ملی علومپووهش مذکور، تعاریف چها

انهد)گزارش   آوری ترکیب کرده به منظور ایجاد یک ماتریس کلی از معیارهای تاب 3متمرکز بر شبکه

 (. 2013، 4هیات علمی دفاعی آمریکا

بنهدی،  فرمهول آور: مفهاهیم،  صهنعتی تهاب   های  ای با عنوان سامانه(، در مقاله2019)9وی و جی

آور، معیارههای  ههای صهنعتی تهاب   های مورد نیهاز سهامانه  ها، ضمن تبیین شاخصه معیارها و بینش

                                                            
1. Linkov et al. 

2. The National Academy of Sciences (NAS) 

3. Network-Centric Warfare (NCW) 

4. Defense Science Board(DSB) 

5. Wei & Ji 
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 ,Wei & Jiانهد) های صنعتی بیان نمهوده آوری در مقابل تهدیدات سایبری را در سامانهارزیابی تاب

2015 .) 

آوری برکاهش آسیب های تابای با عنوان احصاء شاخص(، در مقاله1366مظفری و همکاران)

ههای حهس   دارنهد کهه شهاخص   پذیری سیستم های کنترل صنعتی در تهدیدات سایبری، بیهان مهی  

ههای اینترنتهی،   کنتهرل )تشخیص، اجرای اقدامات کنترلی در عملیات روزمره، توسعه توابع نظهارتی 

ش و استفاده قوی از بخش ممیزی داخلی و واکن(، بخش قانونی، مدیری  ریسک و امنی  سایبری

ههای کنتهرل صهنعتی در برابهر تهدیهدات سهایبری تهاثیر        پهذیری سیسهتم  ترمیم، برکهاهش آسهیب  

 (.1366دارد)مظفری و همکاران، 

پووهشکده امنی  سایبری دانشگاه کارنگی ملون به عنوان یکی از مراکز معتبر در حهوزه ارایهه   

آوری ههای تهاب  العمهل مجموعهه دسهتور    2019های سایبری در سهال  استانداردها و دستور العمل

آوری سهایبری ارایهه   سرفصل کلهی بها ههدف ارتقهاء امنیه  سهایبری بهه تهاب         10سایبری را در 

، انیستیتو ملی استاندارد و فناوری 2021(. همچنین در سال 2019آوری سایبری،  نمود)بررسی تاب

بر پایه را ارایه نمهوده  های سایها و سامانهآوری سایبری در سیستمهم، استاندارد ایجاد تاب 1آمریکا

 ( 2021ها، آوری سایبری سیستماس .)استاندارد تاب

مهدل افهزایش تهاب آوری سهایبری      عنهوان  با( 1366در پووهشی توس  امین زاده و همکاران)

 سامانه ها ی فرماندهی و کنترل صنعتی مبتنی بر بهبود فرآیندها، مدل افزایش تاب آوری سهایبری 

و مهدل   کنترل صنعتی مبتنی بر مدل یکپارچه سازی، مهدل بلهوت توانهایی    سامانه های فرماندهی و

بهبود فرآیند ها ، برای سه سطح سامانه های فرماندهی و کنتهرل صهنعتی شهامل سهطح راهبهری ،      

سطح نظارت و کنترل و سطح عملیات ارائه شده اس . در مدل ارائه شده برای بعد رهبهری ، بعهد   

مولفه ، برای سطح بلهوت دو ) برنامهه    10اجرایی(  ) سطح بلوت یکنظارت و کنترل و بعد عملیات 

مولفه ، برای بلوت سطح چههارم ) انهدازه    12مدیری ( مولفه ، برای بلوت سطح سوم )  12ریزی ( 

مولفهه احصهاء و ارایهه     46مولفه در مجموع  9مولفه ، برای بلوت سطح پنجم ) نهادینه (  6گیری( 

ارائه شده با بهره گیری از نرم افزار اسمارت پهی ال اس ، تحلیهل بهار     شده اس  . برای تایید مدل

درصهد معنهی داری    69عاملی و آزمون معنی دار بودن مولفه ها انجام و مدل ارائه شهده در سهطح   

  مورد تایید قرار گرف .

                                                            
1. NIST 
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رویکردههای جدیههد مهدیری  تهدیهدات از منظههر     ای تحهه  عنهوان  (در مقالهه 1366رسهتگار )  

، شناخ  تخصصی از تهدید و گسترش تهدیدها و ترکیب شدن ان هها بها فنهاوری    ملپدافندغیرعا

1های نوین، واکاوی و رویکردهای نوین مدیری  یکپارچه تهدیدات
تشریح نمهوده   و صحنه جن  

تحلیهل سلسهله    اس . تحقیق از نوع کاربردی وروش تحقیق توصهیفی ه تحلیلهی بهوده و از روش    

هها و   صهحنه جنه    ستفاده کرده اس . نتایج نشهان داده؛ در مهدیری   مراتبی برای تحلیل داده ها ا

تهدیدات، رویکرد سناریو تأثیر محور و نظامی و گره های اساسی می تواند از سناریوهای برتهر در  

 .تهاجم کشورها می باشد

گیهری و   معرفهی الگهویی بهرای انهدازه    با عنهوان   (1366در پووهشی توس  ربیعی و همکاران)

ههای   رت سایبری یک سازمان دفاعی در ج.ا.ایران،  با هدف شناسایی و الگوسازی مؤلفهارزیابی قد

سنجه بهرای   97شاخص و  29مؤلفه،  9ارزیابی قدرت سایبری، برای یک سازمان دفاعی،درنهای  

-اس . الگوی معرفی شده با مطالعه الگوهای ارزیابی سهایبری و برنامهه   گیری معرفی گردیده اندازه

های قدرت سایبری دفهاعی اسهتخراج گردیهده، و بها اسهتفاده از       اهبردی ملی سایبری، مؤلفههای ر 

های تکوینی، کشف  روش الگوسازی معادلات ساختاری با رویکرد کمترین مربعات جزئی با سنجه

های تحقیق هر سازه اصلی )ابعاد( و فرعهی   اس . نتایج سطو  معناداری سنجه و تعیین اعتبار شده

 دهد.  را نشان می ‌%66ها( به میزان بیش از  فه)مؤل

های مبتنی بر شبکه،  های انجام شده، به مواردی از قبیل اهمی  سامانهتوان گف  در پووهش می

ها، مدیری  و اصلا  انواع مختلهف  پایش و کنترل فرآیندها و ارایه راهکارهای بهبود امنیتی سامانه

شده اس . ارایه راهکارهای از پیش تعیین شده، تاکید بهر بهبهود    ها، اشاره های سامانهپذیریآسیب

ها بهه   ها نیز موضوعی اس  که در این پووهشگیری آنهای اندازه امنی  سایبری و همچنین روش

های فرماندهی و کنتهرل  آوری سایبری سامانهها اشاره شده اس  ولی در تحقیقات یاد شده تابآن

ههای   .چنانکه در پووهش حاضر، تمرکز اصلی تحقیق بر روی سامانهمورد بررسی قرار نگرفته اس

ها در مقابله با تهدیدات فضهای سهایبر    آوری این سامانه فرماندهی و کنترل نظامی بوده و مدل تاب

 باشد. های ذکر شده می گردد که وجه تمایز اصلی این پووهش با پووهش ارایه می

 

 

                                                            
1 UTM(Unified Threat Management) 
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 مفهوم شناسي -ب

ای در نظر گرفه    های پیچیده تهدیدات سایبری را باید در چارچوب سامانهآوری در برابر  تاب

آوری  گیهرد. تهاب   های شهناختی و اجتمهاعی را در برمهی    که نه تنها فیزیکی و اطلاعاتی بلکه حوزه

ههای   کند که بازیابی سامانه با در نظر گرفتن سخ  افهزار، نهرم افهزار و مؤلفهه     سایبری تضمین می

شود بنابراین تاب آوری سایبری یهک پهل بهین     زیرساخ  سایبری انجام می حساس به هم پیوسته

 ,Kott & Linkov)عملکردهای پایدار سامانه و در عین حال اطمینان از اجهرای مأموریه  اسه )   

در قالهب   میتهره  شهرک   توسه   2010 سهال  در بار اولین برای سایبری آوریتاب . مفهوم17 :2019

 اضهطراری  واکهنش  تهیم  نیهز  2011 اکتبهر  در مطر  گردید.  ریآوری سایبتاب چارچوب مهندسی

را  ایرایانهه  اضهطراری  واکهنش  تهیم  آوریمدیری  تهاب  مدل 1.1 نسخه کارنگی، ای دانشگاهرایانه

جمههوری   آوری سهایبری توسه  ریاسه    برای اولین بار مفههوم تهاب   2012سال  نمود. در منتشر

  اجرای شد و سپس در  مطر  ملی سطح در آمریکا،

-تسهلیحاتی راه  هایسامانه سایبری آوریتاب آمریکا، اداره هوایی نیروی سایبری کمپین برنامه

خصوصهی   و دولتهی  ههای سهازمان  زمهان،  آن گردیهد. از  مسهتقر  در هانسکام آن مقر و اندازی شد

 (.19: 1400دهند)سعادتی،  توسعه را سایبری آوریتاب مفهوم تا هستند تلاش در دیگری

 آوری سایبریتاب 

 امنیه   بهر روی سهه پایهه    سایبری آوری( نشان داده شده اس ، تاب1همانگونه که در شکل)

 سایبری، آوریتاب بخش در اس . ساخته شده قراردادی و امنی  عملیات تداوم متعارف، سایبری

 واکنش و کشف بخش امنی  سایبری متعارف، در اس . مطر  هاداده و بازیابی مقاوم  بینی،پیش

 مطهر  شهده   هها داده امنی  و سازیعملیات، ایمن تداوم شود. بخشمی انجام حملات به مناسب

 آن بها  و مقابلهه  خطر برای مناسب راه حل ارایه و قراردادی، اعتمادسازی امنی  در بخش و اس 

 .(Bodeau, et al, 2015: 8)اس   مطر 

 

 تاب آوری سایبری

‌(پیش‌بینی،‌مقاومت‌،‌سازگاری‌و‌مواجه‌با‌چالش‌های‌سایبری)

‌امنیت‌سایبری‌متعارف

محافظت،‌شناسایی،‌)
‌(پاسخگویی‌به‌حملات

‌امنیت‌قراردادی

مقابله‌با‌خطر،‌سطوح‌قابل‌قبول‌از‌)
‌(محرمانگی،‌یکپارچگی‌و‌دسترس‌پذیری

‌تداوم‌عملیاتی

‌(اطمینان‌از‌عملکرد‌مداوم‌توابع)

 (Bodeau, et al, 2015: 8)آوری سایبری : اصول تاب0شکل
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 آوری سایبری های تابحوزه

ای در نظر گرفه    های پیچیده آوری در برابر تهدیدات سایبری را باید در چارچوب سامانه تاب

گیهرد.   ههای شهناختی و اجتمهاعی را در برمهی     های فیزیکی و اطلاعاتی بلکه حوزه که نه تنها حوزه

 افزار و  افزار، نرم کند که بازیابی سامانه با در نظر گرفتن سخ  آوری سایبری تضمین می تاب

آوری سهایبری   شود، بنهابراین تهاب   پیوسته زیرساخ  سایبر انجام می های حساس به هم مؤلفه

 در عین حال اطمینان از اجرای مأموری  اس . پلی بین عملکردهای پایدار سامانه و

 

 

 

 .(Kott & Linkov, 2019: 18)آوری سایبری های تاب: حوزه2شکل

های شناختی، سهخ  افهزار، نهرم     آوری در برابر رخدادهای سایبری شامل مؤلفه های تاب دامنه

افزار و امنی  اطلاعات)داده( اس  که به طور جمعی در پایهداری عملکهرد سهامانه نقهش دارنهد.      

هها و تعهاریف زیسه  محیطهی، اجتمهاعی،       دارد و دیهدگاه  ها ریشه آوری در بسیاری از رشته تاب

آوری بهه عنهوان    آمیهزد. بهرای ملهال مهندسهی تهاب      روانشناختی، سازمانی و مهندسی را در هم می

تعریف شده که این مطلهب نشهان    "بینی و سازگاری با شرای  بحرانیها برای پیش توانایی سامانه"

 & Kott)باشهد) در مواجهه بها حهوادث غیرمنتظهره مهی    ها دهنده میزان اهمی  محافظ  از سامانه

Linkov, 2019: 17 . سه ویوگی اساسی در امنی  فناوری اطلاعات یعنی محرمانگی، یکپارچگی، و

 باشد.  قابلی  دسترس بودن همواره مد نظر می

 سایبری آوریتاب ارکان

 چهارچوبی  رونهد،  ایهن  که گف  توانمی اصلا  مداوم روندهاس . نیازمند سایبری آوریتاب

اسه    بازیابی و پاسخگویی کشف، شناسایی، محافظ ، و آمادگی اصلی: رکن پنج دارای که اس 

 رویکردهایی ارکان، این از یک هر برای (.3تواند بصورت یک چرخه مداوم تلقی گردد)شکل و می

 مرحلهه  ههر  و سهایبری پیشهنهاد شهده    خطر رساندن حداقل به با هدف راهکارها بهترین بر مبتنی

 های تاب آوری سایبریحوزه

 شناختی

ت
یا
مل

ع
 

ت
ماموری

 

 امنیت داده سخت افزاری نرم افزاری



 

 سایبری تهدیدات برابر در کنترل و فرماندهی شبکه عملیاتی تداوم و پایداری الگوی  169

شوند)سهعادتی،   اجهرا  فناوری اطلاعهات  کارکنان توس  باید که اس  خصوصیبه اقدامات نیازمند

1400 :117 .) 

یهک سهازمان بایهد از همهه منهابعی کهه از        ههای حیهاتی:   هها و داده  ها، سیستم شناسایی دارایی

ههای حیهاتی: در ایهن     محافظ  از زیرساخ  .کنند، باخبر باشد عملکردهای حیاتی آن پشتیبانی می

کند که منجر به محدود شدن یا مقابله  های امنیتی می مرحله، سازمان اقدام به طراحی و تولید برنامه

هها قبهل از بهروز حهوادث      تشخیص رویدادهای عجیهب و نشه  داده   .شوند با تهدیدات بالقوه می

های امنیتی: ایهن مرحلهه    به نواقص یا رخنه واکنش .بزرگ: این مرحله نیازمند نظارت مستمر اس 

مستلزم داشتن یک طر  کلی برای واکنش به حوادث اس  تا سازمان بتواند در صورت مواجهه بها  

هها یها    هها، قابلیه    بازیهابی همهه زیرسهاخ     .حملات سایبری به روال عادی کار خود ادامه دههد 

 .رگرداندن شرای  بهه حاله  عهادی اسه     های تأثیر پذیرفته از حمله: تمرکز این مرحله، ب سرویس

 (1366)فراس ، 

سههامانه مههدیری  یکپارچههه تهدیههدات یکههی از ابزارهههای محههافظتی در برابههر تهدیههدات بههد  

 Next-Generation FireWallهها  که به آن 3های نسل افزارهاس .این سامانه در دسته فایروال

(NGFW)  هها   ارند و منظور از یکپارچه بهودن آن شود قرار د های نسل بعد نیز گفته می یا فایروال

های نظارتی، مهدیری  و امنیتهی نیهز     ها، علاوه بر فایروال، انواع سیستم این اس  که در این سامانه

 .تعبیه شده اس 

 
 آوری سایبریرکن اصلی پایداری و تاب : پنج3شکل

 های سایبری آوری سامانه فرآیند مدیریت اقدامات تاب

بر اساس نظریه آکادمی بین المللی علوم؛ چهار فاز از چرخه مدیری  رویداد ارایه شهده اسه    

 ها را اعمال کند:  آوری سایبری خود، آن که هر سامانه بایستی برای ماندگاری و تاب

/‌‌آمادگی
‌شناسایی

‌محافظت ‌کشف ‌پاسخگویی ‌بازیابی
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 :ریزی پایه و اساسی برای حفهظ دسترسهی بهه خهدمات و      پی برنامه ریزی/ آماده سازی

 ها طی یک رویداد مخرب )سوء عمل یا حمله(  فعالی  دارایی

  :های حیاتی و دسترسی به خدمات در حین  حفظ و نگهداش  فعالی  اکلر داراییجذب

 دفع و جداسازی عامل تخریب.

  :خدمات به حال  قبل از  ها و دسترسی به بازگرداندن کارکرد تمامی داراییبازیابی

 رویداد.

  :با استفاده از مدیری  دانش رویداد؛ اصلا  پروتکل، پیکربندی سامانه، آموزش انطباق

 (.Defense Science Board, 2013شوند) ها تاب آورتر می ها، سامانه پرسنل، و یا دیگر جنبه

 گردند: صورت شکل زیر ارایه میاین چهار مرحله به

‌
 (DSB, 2013) های سایبری آوری سامانه قدامات تاب: فازهای ا4شکل

 های دارای چارچوب تاب آوری سایبری، مدیران  % از شرک  69نشان داده که  مطالعات علمی

 (1366)فراس ، .سطح بالایی دارند که به اهمی  داشتن یک چارچوب امنی  سایبری قوی آشنا هستند

 سایبری آوریتاب اصول

 گیرند:آوری سایبری وجود دارد که در ادامه مورد بررسی قرار میهف  اصل مهم در تاب

 تنظیم آموخته شده هایدرس اساس بر را خود سایبری معماری پویا به صورت سازمان توسعه:

 گردد.می بیان سایبری امنی  چارچوب اصل در این کند.می

 اطمینهان  کهه  شهوند  داده قهرار  محلی در بصورت مستند باید تعریف شده فرآیندهای بازیابی:

  شوند.می بازسازی لازم پارامترهای در کامل به طور سازمانی تمام کارکردهای که شود حاصل

/‌برنامه‌ریزی
‌آماده‌سازی

‌جذب

‌بازیابی

‌انطباق
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بوده  نظارت و ریزیبرنامه تابع موضوع این باشد. قابل اطمینان باید آوریتاب معماری آزمودن:

  اس . شدهاعلام  اهداف به دستیابی جه  در نقادانه کنترل بر عملکرد مبتنی و

 در بهه طهوری کهه    شهود  گرفته نظر در مناسب معماری باید آوریتاب برای استقرار: طراحی/

 شود. حاصل سازمان پایداری از اطمینان موفق یک حمله بروز صورت

 انتخاب و ارزیابی نیس ، دادن آنها دس  از به قادر کامل به طور سازمان که هاییدارایی رتبه:

 ایهن  تضهمین  بهر  تنهها  سازمانی منابع شود.می اعمال هاآن از یک هر برای مؤثر یک پاسخ و شده

 شود.می توجه سازمان هایدارایی مابقی از دفاع به بعد، مرحله دارند. در تمرکز مهم موارد

باید طیهف   ریسک، ارزیابی بنابراین دارد، مناسب موقعیتی آگاهی به نیاز خطر مدیری  ریسک:

 باشد. شناسایی شده هایدارایی بر مبتنی و شود شامل را تهدید سناریوهای تمام از ایگسترده

شناسهایی،   سهازمان  ههای دارایهی  تمام های سازمان، بایستیاز دارایی محافظ  برای بندی:طبقه

  (.133: 1400از اشیاء قرار گیرد)سعادتی،  منطقی مبنای یک در و شده گذاری برچسب

 ایبریآوری  سهای ارتقاء تابتکنیک

آوری تاب مدتمیان هدف چند یا یک به دستیابی برای هاییراه سایبری آوریتاب هایتکنیک

-های تهاب کنند. تکنیکپشتیبانی می سایبری منابع و ماموری  عملکردهای از باشند کهمی سایبری

را بهرای   هها آن تها  شوندمی سازمان انتخاب ماموری  طراحی یا معماری سایبری با توجه به آوری

 صورت مختصر آورده شده اس :ها در ادامه به برخی از این تکنیک نمایند. کمک اهداف به دستیابی

 پاسخ تطبیقی: بهینه سازی توانایی زیرمجموعه جه  پاسخگویی به موقع و مناسب. (1

 نظارت تحلیلی: نظارت و تشخیص اقدامات و شرای  نامطلوب. (2

 دفاعی. راهبرد عمیق حمای  هماهن : اجرای یک (3

 های فریبنده.های مهم و نمایش داراییفریب: مخفی کردن دارایی (4

 ها.تنوع: استفاده از ناهمگونی برای به حداقل رساندن خرابی (9

پذیری در مقابل حوادث غیر مترقبه )مانند بلایای طبیعی( یابی پویا: کاهش آسیبموقعی  (9

 سازی شبکه.از طریق توزیع و متنوع
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هایی از قبیل فساد، اصلا  و یا سازش، از طریهق تولیهد و   پذیریآسیبعدم تداوم: کاهش  (9 

   حفظ منابع برای مدت زمان محدود.

ههای کهاربران، عناصهر سیسهتم و     محدودی  خصوصی: ایجاد محدودی  بر اساس ویوگی (7

      همچنین عوامل محیطی.

نی، در راسهتای  های مهم و غیر بحراتنظیم مجدد: به حداقل رساندن ارتباطات بین سرویس (6

های غیر بحرانی که خدمات مهم را بهرای  کاهش احتمال عدم موفقی  آن دسته از سرویس

 دهند.ماموری  اصلی تح  تاثیر قرار می

 .ارایه چندین مورد محافظ  شده از منابع مهم افزونگی:  (10

 بندی: تفکیک عناصر جداگانه بر اساس حساسی  و اعتماد به نفس.تقسیم  (11

 شخص کردن وضعی  سلام  عملکرد کلیه عناصر حیاتی سیستم.یکپارچگی: م  (12

پیش بینی بودن: انجام ترییرات بطهور تصهادفی و غیرمنتظهره در راسهتای کهاهش       غیرقابل  (13

 (.Ross & et al, 2018)امکان تشخیص فرایندهای محافظی

 مدل مفهومي پژوهش

در این پووهش، پس از مطالعه الزامات مربوط به اسناد بالادستی، تهدیدهای سایبری تجهیزات  

های فناورانه، الزامات امنیتی  های ناشی از تحریم های فرماندهی و کنترل، محدودی  دفاعی و سامانه

ای هه  ههای سهامانه   پهذیری  های سایبرپایه در قالب چارچوب نظری و همچنین بررسی آسیب سامانه

( 9های فرماندهی و کنترل، برابر شهکل )  آوری سامانه سایبرپایه، مدل مفهومی مربوط به الگوی تاب

شامل: سند راهبردی امنی  فضای تولید و تبهادل اطلاعهات، نظهام     اسناد بالادستیمشخص گردید. 

ههای کلهی برنامهه ششهم      جامع فناوری اطلاعات، اساسنامه شورای عالی فضای مجهازی، سیاسه   

( اهداف کلان سهند راهبهردی ج. ا. ایهران در فضهای     3بعنوان ملال در بند ) سعه، بیانیه گام دوم.تو

مجازی؛ دستیابی به قدرت فضای مجازی )سایبری( ج.ا.ا. در تراز جهانی و جایگاه نخس  قهدرت  

فضای مجازی )سایبری( در بین کشهورهای منطقهه و نیهل بهه تهوان بازدارنهدگی فضهای مجهازی         

 ها و ارتقاء حفاظ  از ( آن به مصونی  زیرساخ 24الملل؛ و در بند ) مؤثر در سطح بین)سایبری( 

 منافع ملی در برابر تهدیدات دشمنان در فضای مجازی تاکید شده اس .

تهدیدات شامل: تهدیدات معماری و فناوری اطلاعات، تهدیدات شبکه و ارتباطات)خرابکاری 

تهدیهدات عملیهات و نگهداشه ، تهدیهدات سهازمانی،      صنعتی، نفوذ و کاش  جاسهوس افهزار(،   
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تهدیدات محی  فیزیکی، تهدیدات عوامل انسهانی)برگرفته از گهزارش موسسهه تهدیهدات امنیه       

 (.2016اینترن ؛ 

افزارهای دفاعی، امنی  نیروی انسهانی،   افزارهای دفاعی، امنی  سخ  الزامات امنیتی: امنی  نرم

 ترهای ارتباطی دفاعی، امنی  اطلاعات الکترونیکی.های دفاعی، امنی  بس امنی  شبکه

ههای مربهوط بهه امکهان      های حوزه دفاعی، تحهریم  های حوزه فناوری، تحریم ها: تحریم تحریم

 ها.  ها ناشی از تحریم ها، عدم اطمینان به امنی  سامانه بروزرسانی سامانه

 

 چارچوب نظری و مدل مفهومی پووهش: 5شکل

 شناسي پژوهشروش

پووهش حاضر از  نظر هدف، کاربردی اس  و ازلحاظ طر  تحقیق در زمره تحقیقهات آینهده   

گردد این پووهش به این دلیل آینده نگر اس  که محقهق در پهی طراحهی الگهو      نگر دسته بندی می

فرماندهی و کنترل در جه  مقابله با تهدیدات پهیش روی سهایبری   های  آوری سایبری سامانه تاب

باشههد. همچنههین پههووهش حاضههر از لحههاظ روش تحقیههق در زمههره تحقیقههات      در آینههده مههی 

گردد. این پووهش به ایهن دلیهل توصهیفی/تحلیلی     توصیفی/تحلیلی با نگاه اکتشافی دسته بندی می

سامانه
ی 

ر
سایب

ت 
تهدیدا

ل
ر
ی و کنت

رمانده
ی ف

ها
 

یم
ر
ح
ت

ی 
ها

ی
ر
یب
سا

ی 
ضا

 ف
زه

حو
 

های تاب آوری سامانه

 فرماندهی و کنترل

 سناد بالا دستی)فرامین، تدابیر، اسناد راهبردی فضای سایبری(ا

 آوری در بعد فرآیند و عملیاتتاب

 سایبر پایه ها و تجهیزات الزامات امنیتی سامانه
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ههای فرمانهدهی و کنتهرل     ی سهایبری سهامانه  آور اس  که محقق با نگاه راهبردی به توصیف تهاب  

ههای سهایبری در    های راهبردی به تحلیل تهدیدات و آسیب پهذیری  پرداخته و با استفاده از تکنیک

های فرماندهی و کنترل سایبر پایهه پرداختهه و بهر اسهاس ایهن دو نگهاه بها دیهد اکتشهافی،           سامانه

های فرماندهی و کنترل ارایهه شهد.    سامانه آوری سایبری ای برای تدوین الگوی تاب چارچوب اولیه

ای،  گیری از روش تحقیق نظریه زمینه در ادامه با انجام مصاحبه عمیق با خبرگان این حوزه و با بهره

سهازی و ارزیهابی اقهدامات لازم بهرای اجهرای       ههای پیهاده   های لازم جه  تهدوین شهاخص   گویه

پرسشنامه، نظر خبرگهان   با استفاده از ابزار آوری سایبری فرماندهی و کنترل احصاء شد. سپس تاب

ههای نههایی الگهو     آوری و شهاخص  هها جمهع   در خصوص میزان اهمی  شهاخص  نظران و صاحب

 مشخص گردید. 

 محتوا روایی اس . شده استفاده محتوا، روایی از پرسشنامه روایی سنجش برای تحقیق این در

 مورد مفهوم گیری اندازه برای مناسب پرسش کافی، تعداد به نظر مورد ابزار که دهد اطمینان می

 در بیشتر را سنجش مورد مفهوم قلمرو و تر گسترده مقیاس عناصر، این هر قدر دارد. را سنجش

 نظری مبانی با متناسب پرسشنامه هایسوال تحقیق، این در بود. بیشتر خواهد محتوا روایی برگیرند،

با  و حذف مرتب  غیر و نامفهوم معیارهای نظران، صاحب بین آن با توزیع و شده طراحی

 و تدوین مرحله این از بعد اصلی پرسشنامه شده و اضافه نیز هایی معیار شده، ارایه پیشنهادهای

 توزیع گردید. 

نفر از خبرگان و صاحبنظران، مدیران و فرماندهان  30جامعه آماری پووهش شامل تعداد 

ارشد و بالاتر، آشنایی با مباحث سایبری و فرماندهی و کنترل و  نظامی دارای؛ مدرک کارشناشی

باشد و جامعه نمونه به صورت تمام شمار برابر با جامعه  دارا بودن جایگاه مسئولیتی راهبردی می

های فرماندهی و  آماری در نظر گرفته شد. قلمرو موضوعی و مکانی و زمانی این پووهش سامانه

 باشد. می 1409ر کشور در افق کنترل بخش دفاعی موجود د

 های تحقیق ها و یافته تجزیه و تحلیل داده

 ها الف: تجزیه و تحلیل یافته

ای انجهام شهده اسه ، جهه       با توجه این که پووهش حاضر بهه روش تحقیهق نظریهه زمینهه    

های اسهتخراج شهده از ادبیهات و مبهانی نظهری و نظهرات خبرگهان، از         بندی اطلاعات و داده طبقه

بهر مبنهای مقهولات اسهتخراج شهده از مطالعهه مقهدماتی مبهانی نظهری          ‌های کدگذاری بهاز  روش

استفاده گردیهد. در کدگهذاری بهاز، مفهاهیم درون     ‌و کدگذاری انتخابی‌کدگذاری محوری‌تحقیق،
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شوند. نتیجهه ایهن    بندی می ها، بر اساس ارتباط با موضوعات مشابه طبقه اسناد و مدارک و مصاحبه

هها و اسهناد بهه درون مفهاهیم و      صه کهردن انبهوه اطلاعهات کسهب شهده از مصهاحبه      مرحله، خلا

های تولید شهده )در   های مشابه اس . هدف از کدگذاری محوری ایجاد رابطه بین مقوله بندی دسته

کدگذاری باز( اس . اساس ارتباط دهی در کدگذاری محوری بر بس  و گسهترش یکهی از   ‌مرحله

بندی اصلی، مرتب  کردن  گذاری انتخابی عبارت اس  از فرآیند انتخاب دستهها قرار دارد. کد مقوله

ههایی کهه نیهاز بهه      بنهدی  ها، تایید اعتبار این رواب ، و تکمیل دسته بندی ها با دیگر دسته مند آن نظام

کدگهذاری  ‌و‌کدگهذاری بهاز  ‌بهر اسهاس نتهایج   ‌کدگذاری انتخهابی ‌اصلا  و توسعه بیشتری دارند.

 شود. میمحوری، انجام 

 ها( های کلان )مولفه تشکیل مقوله

ههای کهلان    هها در چنهدین مرحلهه، مقولهه     های همسان و مقوله بندی آن بندی شناسه با خوشه 

 جدول صفحه بعد استخراج گردید. ها( مطابق با  )مؤلفه

 های استخراج شدهها از شناسه: استخراج مولفه1جدول

 مقوله کلان )مؤلفه( شده شناسه استخراج 

ها براساس عملکرد، تعیین وظهایف و عملکهرد    شناسایی و اولوی  بندی تجهیزات و زیر سامانه

ها و تجهیزات با عملکردها)گزارش موسسهه ثبهات    ها، تعیین ارتباط زیر سامانه تجهیزات و زیرسامانه

 هها جهه    (، تعیین سطح دسترسی به زیرسامانه، دسته بندی براسهاس اطلاعهات سهامانه   2017مالی، 

حصههول اطمینههان و حفههظ عملکههرد اساسههی، اولویهه  بنههدی اقههدامات پشههتیبان عملیههات اساسههی  

 (Benz & Chatterjee, 2020)سامانه

مههدیری  دارایههی و 

هههای  تجهیههزات سههامانه

 فرماندهی و کنترل

آوری در زمهان   ها، ارزیابی اجرایی شدن الزامات تاب پیاده سازی فرایند مدیری  ترییر در سامانه

ها جه  برنامه ریزی  نظارت بر چرخه حیات سامانه (،Sharkov,2016ها) ترییرات در سامانهانجام 

(، نظهارت مسهتمر بهر انجهام     Carias & et al, 2020ههای پشهتیبان در مواقهع بحرانهی)     سهامانه 

ی امنیتهی در نهرم افزارههای     های فناوری محور نظیر نصب وصله های به موقع برای سامانه پیکربندی

 .(Gourisetti & et al, 2019های عملیاتی) مل سامانهسیستم عا

پیکربنههههههههدی و 

مههههههدیری  ترییههههههر 

های فرمانهدهی و   سامانه

 کنترل

های فریبنده، استفاده از ناهمگونی برای به حهداقل  های مهم و نمایش داراییمخفی کردن دارایی

ن وضهعی  سهلام    ها، ارایه چندین مورد محافظ  شده از منابع مهم، مشخص کهرد رساندن خرابی

 (.Ross & et al, 2018عملکرد کلیه عناصر حیاتی سیستم)

مدیری  فرایندهای 

 اجرایی غیرعامل

انجام کنترل بر اجرای حفاظ  از شبکه و در صهورت لهزوم، جداسهازی شهبکه، کنتهرل بهرای       

های استفاده، کنترل برای حفاظ  اطلاعهات در زمهان وقهوع حملهه و      حفاظ  اطلاعات در وضعی 

های امنی  سهایبری بهرای    (، اجرا و کنترل کردن شیوهBenz & Chatterjee, 2020ها) ش  دادهن

کنتهههرل عملکهههرد  

های فرمانهدهی و   سامانه

 کنترل
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ها با ترکیهب اصهل    ها و دارایی منابع انسانی مرتب  با سامانه، تعیین و کنترل سطح دسترسی به سامانه 

 .(Carias & et al, 2020کمترین قابلی )

ایجاد فرایند مدیری  ریسک با شناسایی، تحلیل و رفع خطرات، شناسایی حد آستانه ریسهک و  

های تأثیرپذیر در سهامانه)گزارش مرکهز امنیه      های مدیری  ریسک با شناسایی حوزه تمرکز فعالی 

، آوری (، تعیین پارامترهای تحمل ریسک برای هر حوزه تأثیرپذیر و تعیین آستانه تاب2016اینترن ، 

 .(Gourisetti & et al, 2019ها و تعیین اقدام مناسب در برابر ریسک) تجزیه و تحلیل ریسک

مهههدیری  ریسهههک 

های فرمانهدهی و   سامانه

 کنترل

نرم افزارها، دسته بندی و اولوی    ایجاد و حفظ روند شناسایی و تجزیه و تحلیل آسیب پذیری

ههای   پهذیری  (، اقدامات لازم بهرای آسهیب  2016ها)گزارش مرکز امنی  اینترن ، بندی آسیب پذیری

هها و ارزیهابی نتهایج کهاهش      پهذیری  ای آسهیب  شناسایی شده و کاهش اثرپذیری، بررسی علل ریشه

 .(Deutscher, 2017ها ) پذیری آسیب

مههههههههههههدیری  

ههههای  پهههذیری آسهههیب

های فرمانهدهی و   سامانه

 کنترل

ز حهوادث، شناسهایی و مسهتند سهازی     ایجاد فرایند شناسایی، تحلیل، پاسخ گویی و یهادگیری ا 

(، ثب  رخهدادها در  2017حوادث و رخدادها شامل رویدادهای سایبری)گزارش موسسه ثبات مالی، 

پایگاه داده و طبقه بندی، اولوی  بندی آنها، ردیابی حهوادث، ایجهاد سهامانه پاسهخگویی سهریع بهه       

 .(Carias & et al, 2020حوادث/ حملات سایبری برای هر سامانه)

مدیری  رخدادها و 

حهههههوادث سهههههایبری 

های فرمانهدهی و   سامانه

 کنترل

های تداوم خدمات برای خدمات ارزشمند سامانه، تعیین وظیفه نیروی انسانی برای  توسعه برنامه

(، مسهتند سهازی و   2016های تداوم خهدمات خهاص)گزارش مرکهز امنیه  اینترنه ،       اجرای برنامه

صهورت کنتهرل شهده، برنامهه ریهزی و بررسهی        ی خهدمات بهه  های پیوسهتگ  دردسترس بودن برنامه

 .(Benz & Chatterjee, 2020های تداوم خدمات و بهبود حاصل شده) برنامه

ههای   تداوم فعالیه  

های فرمانهدهی و   سامانه

 کنترل

آوری بهه ههر    های خارجی، اعمال الزامات تهاب  شناسایی و مدیری  خطرات ناشی از وابستگی

(، نظارت بهر  Annarelli & Nonino,2020های اساسی سامانه) با سرویس سامانه خارجی مرتب 

ریزی برای استفاده از خهدمات عمهومی مهرتب  بها      عملکرد نهادهای خارجی مرتب  با سامانه، برنامه

 (2016خدمات حیاتی در زمان بحران)گزارش مرکز امنی  اینترن ، 

وابسهههههههههتگی و 

ارتباطههههات خههههارجی 

های فرمانهدهی و   سامانه

 ترلکن

احصاء نیازمندی های آموزشی سایبری کارکنهان مبتنهی بهر ترییهرات فنهاوری، اجهرای مسهتمر        

های آموزشهی   روزآوری دانش سایبری کارکنان، ارزیابی اثربخشی دوره ای آموزشی سایبری و به دوره

 ,Armenia & et alههای بهبهود آمهوزش )    آوری سایبری و ارائهه برنامهه   سایبری در افزایش تاب

2021) 

آمههوزش و آگههاهی  

مهههدیران و کارشناسهههان 

 فرماندهی و کنترل

آوری سایبری، تعیین مسئولی  نظارت بر منابع اطلاعات  راه اندازی سامانه آگاهی وضعیتی تاب

(، اولوی  بندی و انتقهال اطلاعهات تهدیهد بهه ذینفعهان      Carias & et al, 2020تهدید شناسایی)

ال اطلاعات تهدید به ذینفعهان خهارجی)گزارش مرکهز امنیه      داخلی، شناسایی، اولوی  بندی و انتق

 (2016اینترن ، 

آگهههاهی وضهههعیتی 

هههای  آوری سههامانه تههاب

 فرماندهی و کنترل

 

 



 

 سایبری تهدیدات برابر در کنترل و فرماندهی شبکه عملیاتی تداوم و پایداری الگوی  209

 های محوری ) بعدها ( تشکیل مقوله

سازی مجهدد از   بندی و مقوله توجه را مشخص نمود و با دسته های قابل  های فوق، مولفه مقوله

جهدول ذیهل حاصهل     های محوری )ابعاد( با نگاه استقرایی طبق  یکدیگر، مقولههای مرتب  با  مولفه

 گردید:

 های استخراج شده : تشکیل ابعاد از مولفه2جدول

های محوری  مقوله مقوله کلان )مؤلفه(

 )بُعد(

آوری سایبری  تاب های فرماندهی و کنترل مدیری  دارایی و تجهیزات سامانه

های فرماندهی و  سامانه

کنترل در بعد فرآیند و 

 عملیات

 های فرماندهی و کنترل پیکربندی و مدیری  ترییر سامانه

 مدیری  فرایندهای اجرایی غیر عامل

آوری سایبری  تاب های فرماندهی و کنترل کنترل عملکرد سامانه

های فرماندهی و  سامانه

کنترل در بعد کنترل و 

 نظارت

 فرماندهی و کنترلهای  مدیری  ریسک سامانه

 های فرماندهی و کنترل های سامانهپذیری مدیری  آسیب

 های فرماندهی و کنترل مدیری  رخدادها و حوادث سایبری سامانه

های فرماندهی و کنترل در مقابله بها تهدیهدات    های سامانه تداوم فعالی 

 سایبری
آوری سایبری  تاب

های فرماندهی و  سامانه

فرماندهی و کنترل در بعد 

 راهبری

 های فرماندهی و کنترل وابستگی و ارتباطات خارجی سامانه

 های فرماندهی و کنترل آموزش و آگاهی مدیران و کارشناسان سامانه

 های فرماندهی و کنترل آوری سایبری سامانه آگاهی وضعیتی تاب
 

 ب: یافته های تحقیق

آوری سهایبری   ایهن پهووهش ارایهه الگهوی تهاب      بر اساس تجزیه و تحلیل انجام گرفته، نتیجه

مولفهه اصهلی، بعهد کنتهرل و      4های فرماندهی و کنترل در سه بعد فرماندهی و راهبهری بها    سامانه

مولفه اصلی اس  که در یک شهکل منسهجم    3مولفه اصلی و بعد فرآیند و عملیات با  4نظارت با 

ههای فرمانهدهی و    اصلی برای سهامانه ارایه شده اس . همچنین در این پووهش شش عامل تهدید 

های سایبری فرمانهدهی و کنتهرل کهه بطهور      های ذاتی سامانه کنترل ارایه شده اس . آسیب پذیری

باشند شامل؛ رمزنگاری نامناسب، ضعف در سیستم عامل، پیکربنهدی ضهعیف تحهیهزات،     نسبی می

باشند. در این تحقیق  ها، می هضعف دیواره آتش، اعتبار سنجی نامناسب، دسترسی غیرمجاز به سامان
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سازی معادلات ساختاری مبتنی بر رویکرد حداقل مربعات جزئی   برای آزمون مدل مفهومی از مدل 

استفاده شده اس . در این روش میزان سههم ههر عامهل در ایجهاد      1افزار اسمارت پی.ال.اس با نرم

شهد. در تحلیهل    تاییهدی اسهتفاد    متریر، مورد بررسی قرار گرف  و برای این کار از تحلیل عهاملی 

 9/0تها   3/0نشان دهنده مقیاس ضعیف، بارهای عهاملی بهین    3/0عاملی، مقدار بار عاملی کمتر از 

پهذیر بها مقیهاس     نیز نشان دهنده مترییر مشهاهده  9/0نشاندهنده مقیاس متوس  و مقادیر بزرگتر از 

توان در مدل حفظ کهرد.   را می 4/0تر از  باشد. در کل مقادیر بارهای عاملی کوچک قابل اطمینان می

برای هریک از ابعاد؛، فرآیند و عملیات، کنترل و اتوماسیون و نظارت و راهبری، یک تحلیل عاملی 

ها مشخص گردید. در نهایه  بها    های مربوط به مولفه جداگانه محاسبه شده و سهم هریک از گویه

ایی بررسی گردید. نتایج تحلیهل بهار عهاملی در    استفاده از مدل تحلیل عاملی مرتبه دوم، الگوی نه

 ( ارایه شده اس . 3جدول )
 : نتایج تحلیل عاملی تاییدی الگو3جدول

 بار عاملی مولفه بعد

فرایند و 

 عملیات

 612/0 های فرماندهی و کنترل مدیری  دارایی و تجهیزات سامانه

 620/0 های فرماندهی و کنترل پیکربندی و مدیری  ترییر سامانه

 627/0 مدیری  فرایندهای اجرایی غیرعامل

کنترل و 

 نظارت

 629/0 های فرماندهی و کنترل کنترل عملکرد سامانه

 611/0 های فرماندهی و کنترل مدیری  ریسک سامانه

 616/0 های فرماندهی و کنترل های سامانهمدیری  آسیب پذیری

 613/0 فرماندهی و کنترلهای  مدیری  رخدادها و حوادث سایبری سامانه

فرما

ندهی و 

 راهبری

 626/0 های فرماندهی و کنترل در مقابله با تهدیدات سایبری های سامانه تداوم فعالی 

 632/0 های فرماندهی و کنترل وابستگی و ارتباطات خارجی سامانه

ههای فرمانهدهی و    آموزش و آگاهی فرماندهان، مهدیران و کارشناسهان سهامانه   

 کنترل
616/0 

 624/0 های فرماندهی و کنترل آوری سایبری سامانه آگاهی وضعیتی تاب

 6/0تهر از   ها، مقادیر بارههای عهاملی بهزرگ    دهد که تمامی مولفه ( نشان می3اطلاعات جدول )

باشند. در الگوی فوق ضرایب مسیرها برای سه بعهد فرآینهد و    داشته و از اعتبار لازم برخوردار می

اشد، ب می 629/0و  619/0، 620/0عملیات، کنترل و نظارت، و فرماندهی و راهبری، به ترتیب برابر 

                                                            

1 ‌. SMART PLS‌9.98 
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لذا بعد فرماندهی و راهبری بالاترین تهاثیر و بعهدهای فرآینهد و عملیهات، و کنتهرل و نظهارت بها        

 اختلاف کمی در جایگاه دوم و سوم قرار دارند. 

 گیری و پیشنهادها نتیجه
 گیری الف( نتیجه

ههای   های دفهاعی مشهتمل بهر سهامانه     شده و تایید صاحبنظران، سامانه  براساس مطالعات انجام

های تهدید به شر  جهدول ذیهل    فرماندهی و کنترل با شش دسته اصلی تهدید در برگیرنده ویوگی

 باشند: مواجه می
 های دفاعی و فرماندهی و کنترل : تهدیدات سامانه4جدول

 زمینه و منشاء اثر تهدید نوع تهدید

امنیه  اطلاعهات، تمهایز    عدم تعیین سطح اجرایی عملیات، فقدان مدیری  یکپارچهه   تهدیدات سازمانی

فرهن  کاربران، کمبود آموزش کاربران، دوره استهلاک تجهیزات، استانداردهای امنی  

 اطلاعات و ارتباطات تدارکات فناوری

ها، قابلی  جدید برای اجزا قدیمی،  فناوری قدیمی و فرسوده، ناامنی در طراحی سامانه تهدیدات معماری و فناوری

  استاندارد صنعتی، خرابکاری صنعتی، نفوذ و کاش  جاسوس افزارهاها غیر  پروتکل

ههای   ههای سهامانه   ای، وابسهتگی  محی  عملیاتی نامناسب، دسترسهی از راه دور شهبکه   تهدیدات شبکه و ارتباطات

 اطلاعات و ارتباطات، ارتباط مستقیم با اینترن  فناوری

 های نامناسب، کارمندان ناراضی ها و رویه  کمبود آگاهی کاربران، سیاس تهدیدات عوامل انسانی

تهدیهههههدات عملیهههههات و 

 نگهداش 

رمزنگاری نامناسهب، عهدم توانمنهدی لازم، عهدم اجهرای مهدیری  ترییهر، عهدم بهه          

روزرسانی/ پچ کردن، عدم حفاظ  از تروجان، مهدیری  نامناسهب دسترسهی سهخ      

 افزار و شبکه

 ها، افراد نفوذی و وابسته، دسترسی از راه دور امنی  فیزیکی، وابستگی تهدیدات محی  عملیات

همچنین براساس مطالعات انجام شده و دریاف  نظرات خبرگان و کارشناسان حوزه فرماندهی 

آوری  های نظهامی و دفهاعی کشهور، الگهوی تهاب      های دفاعی در مراکز و سازمان و کنترل و سامانه

اندهی و راهبری در مقابله با تهدیدات سهایبری  های فرماندهی و کنترل؛ در بعد فرم سایبری سامانه

مولفهه   3مولفه اصلی و در بعد فرآیند و عملیات بها   4مولفه اصلی، در بعد کنترل و نظارت با  4با 

های این الگهو دو   ( ارایه شده اس ، از ویوگی9ها و تهدیدها بشر  شکل ) اصلی ، در برابر تحریم

 های تهاجمی و تدافعی حول محور موضوع پووهش اس .  طرفه بودن آن؛ یعنی دربر داشتن جنبه
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 ها های فرماندهی و کنترل در مقابل تهدیدها و تحریم آوری سایبری سامانه : الگوی پایداری و تاب9شکل

 ب(پیشنهادها

های فرماندهی و کنترل در  آوری سامانه ها و نتایج تحقیق و در راستای ارتقاء تاب براساس یافته

 گردد: تهدیدات حوزه سایبر، پیشنهادهای اجرایی زیر ارائه میبرابر 

ههای مختلهف صهنایع     ( نتایج این پووهش جه  مطالعه و اطلاع رسهانی در اختیهار سهازمان   1

آوری سایبری  دفاعی و در مجموع بخش صنع  قرار گیرد تا از الگوی ارایه شده برای افزایش تاب

 راحی و ساخ  داخل استفاده نمایند.های فرماندهی و کنترل در دس  ط سامانه

ههای موجهود مهورد اسهتفاده، از      های سامانه پذیری ( در راستای دفع و رفع تهدیدات و آسیب2

 برداری لازم و موثر بعمل آید. ها و نقاط قوت موجود و مورد اشاره در این تحقیق بهره فرص 

نتهرل، از منظهر تهدیهد شناسهی و     های فرماندهی و ک آوری سامانه منظور افزایش توان تاب ( به3

ههای مهرتب ،    های تهدیدها نسب  به هریک از ابعاد و مولفه ای؛ ویوگی پیش بینی راهکارهای مقابله

 مد نظر و مورد توجه قرار گیرد. 



 

 سایبری تهدیدات برابر در کنترل و فرماندهی شبکه عملیاتی تداوم و پایداری الگوی  206

 فهرست منابع:

  مهدل افهزایش تهاب    (1366محمد رضها)  ، موحدی صف ؛ابراهیممحمودزاده؛ ،  علی محمدامین زاده؛

دوازدهمین کنفهرانس  ،  بهبود فرآیندها آوری سایبری سامانه ها ی فرماندهی و کنترل صنعتی مبتنی بر

 ملی فرماندهی و کنترل ایران

 (1369ب  شکن، بهمن ،)سومین اجلاس ملهی  آوری سایبری در فضای سایبری بررسی مهندسی تاب ،

 مهندسی رایانه و فناوری اطلاعات، دانشگاه اصفهان، دانشکده مهندسی رایانه.علوم و 

 (1369چمنی؛ مسلم، محمدی؛ اردشیر، بختیاری؛ ایرج)       تحلیهل پایهداری شهبکه فرمانهدهی و کنتهرل

 4، فصلنامه فرماندهی و کنترل ، شماره کار مناسب برای ارتقاء آن پدافند هوایی و ارائه راه

  1366، نشریه فراس  ، آذر تدوین راهبرد تاب آوری سایبری سازمانراهکارهایی برای 

 گیهری و   معرفی الگویی بهرای انهدازه  ( 1366محمد) مردانی شهربابک، یاری؛ شهرام، ربیعی؛ بهزاد، علی

  96، فصلنامه راهبرد دفاعی، شماره  ارزیابی قدرت سایبری یک سازمان دفاعی در ج.ا.ایران

  ،نخسهتین  رویکردهای جدید مدیری  تهدیدات از منظر پدافنهدغیرعامل (،1366عبدالمطلب)رستگار ،

 ای همایش ملی رویکرد های نوین مدیری  در مطالعات میان رشته

 (1400سعادتی، رضا ،) آوری سهایبری ارتهش جمههوری     بندی عوامل مؤثر بر تهاب   شناسایی و اولوی

 دانشگاه فرماندهی و ستاد ارتش جمهوری اسلامی ایران. نامه کارشناسی ارشد، ، پایاناسلامی ایران

 ( 1366مظفری و همکاران ،)آوری برکهاهش آسهیب پهذیری سیسهتم ههای       های تهاب  احصاء شاخص

 ، چهارمین کنفرانس بین المللی تحقیقات حوزه اقتصاد و مدیری .کنترل صنعتی در تهدیدات سایبری

 Annarelli, A.; Nonino, F.; Palombi, G. Understanding the management 

of cyber resilient systems. Comput. Ind. Eng. 2020, 149, 106829. 

 Armenia, S.; Angelini, M.; Nonino, F.; Palombi, G.; Schlitzer, M.F. A 

dynamic simulation approach to support the evaluation of cyber risks 

and security investments in SMEs. Decis. Support Syst. 2021, 147, 

113580. 

 Benz, M.; Chatterjee, D. Calculated risk? A cybersecurity evaluation 

tool for SMEs. Bus. Horiz. 2020, 63, 531–540. 

 Carias, J.F.; Borges, M.R.S.; Labaka, L.; Arrizabalaga, S.; Hernantes, J. 

The Order of the Factors DOES Alter the Product: Cyber Resilience 

Policies’ Implementation Order. In Conference on Complex, Intelligent, 

and Software Intensive Systems; Springer: Burgos, Spain, 2020; pp. 

306–315. 

 Center for Internet Security (CIS). CIS Controls V 7.1; Center for 

Internet Security (CIS): East Greenbush, NY, USA, 2019. 

https://civilica.com/search/paper/n-ابراهیم_محمودزاده/
https://civilica.com/search/paper/n-محمد%20رضا_موحدی%20صفت/
https://civilica.com/search/paper/n-محمد%20رضا_موحدی%20صفت/
https://civilica.com/papers/l-60893/
https://civilica.com/papers/l-60893/
https://civilica.com/papers/l-60893/


 

 3140 بهار، 69 شماره، مدو و بیس  سال استراتویک دفاعی مطالعات فصلنامه  210

 
 Colbert, E. J. M., & Kott, A. (2016). Cyber-security of SCADA and 

Other Industrial Control Systems. Advances in Information Security, 63. 

doi:10.1007/978-3-319-32125-7 

 Conklin, W. A., & Shoemaker, D. (2017). Cyber-Resilience: Seven 

Steps for Institutional Survival. EDPACS, 55(2), 14-22‌. 

 DSB (2013), Defense Science Board. Task force report: resilient 

military systems and the advanced cyber threat‌. 

 Deutscher, S.A.; Bohmayr, W.; Asen, A. Building a Cyberresilient 

Organization; BCG Perspectives: Boston, MA, USA, (2017). 

 Financial Stability Institute(FSI), 2018, Cyber resilience practices, 

Insights, no. 21, avalible in fsicmigration@bis.org.   

 DHS (2016), Department of Homeland Security, Cyber Resilience 

Review, Carnegie Mellon University’s Software Engineering Institute 

for managing operational resilience. Retrieved from  

http://www.cert.org/resilience/rmm.html  

 Gourisetti, S.N.G.; Mix, S.; Mylrea, M.; Bonebrake, C.; 

Touhiduzzaman, M. Secure Design and Development Cybersecurity 

Capability Maturity Model (SD2-C2M2). In Proceedings of the 

Northwest Cybersecurity Symposium 2019, New York, NY, USA, 8 

April 2019; ACM Press: New York, NY, USA, 2019; pp. 1–9. 

 Internet Security Threat Report; Symantec: Sunnyvale, CA, USA, 2019; 

Volume 24. 

 Kott, Alexander; Linkov, Igor; (2019). Cyber Resilience of Systems and 

Networks, springer. 

 Linkov, I.; Eisenberg, D. A.; Plourde, K.; Seager T. P. (2013). 

Resilience metrics for cyber systems. Springer Science+Business Media 

New York (outside the USA) DOI:10.1007/s10669-013-9485-y. 

 NIST (2021), National Institute of Standards and Technology.  

Developing Cyber-Resilient Systems: A Systems Security Engineering 

Approach, (SP) 800-160 Volume2, Revision1, Retrieved from 

https://csrc.nist.gov/publications/detail/sp/800-160/vol-2-rev-1/final 

 Ross, R.; Graubart, R.; Bodeau, D. & Mcquaid, R. (2018), Systems 

Security Engineering: Cyber Resiliency Considerations for the 

Engineering of Trustworthy Secure Systems, (NIST) National Institute 

of Standards and Technology. 

 Sharkov, G. From cybersecurity to collaborative resiliency. In 

Proceedings of the 2016 ACM Workshop on Automated Decision 

Making for Active Cyber Defense, Vienna, Austria, 24–28 October 

2016; pp. 3–9. 

 

mailto:fsicmigration@bis.org
https://www.researchgate.net/scientific-contributions/Igor-Linkov-9513138
https://www.researchgate.net/profile/Daniel-Eisenberg-3
https://www.researchgate.net/scientific-contributions/Kenton-Plourde-2084268239
https://www.researchgate.net/profile/Thomas-Seager
http://dx.doi.org/10.1007/s10669-013-9485-y

