
 

 

 

 

 ارائه یک چارچوب معماري امن براي شبکه دفاعی کشور
 2محمدرضا موحدی صفت ، 1محمدرضا ولوی

 

 51/56/00پذیرش مقاله:                                                                       60/60/00مقاله:  دریافت

 چکيده 

               های حوزه دفاعی     شبکه   .    باشد  می        مستقیم       تأثیر          ها دارای      سازمان       ارکان        در همه          ارتباطات   و        اطلاعات        فناوری

      اکث ر                   د ک ه باع ش ش ده ت ا    ن   باش               های فناوری می               نوظهورترین حوزه       یکی از های امن شبکه محور، در محیط

ه ای و ود   ایجاد و استقرار سامانه      برای      ریزی      برنامه     حال                     ها را پذیرفته یا در        این شبکه            دفاعی دنیا     های      سازمان

                                        های حساس و حیاتی کشور است که ب ا اس تقرار                                   . حوزه دفاعی کشور یکی از زیرساوتباشنددر محیط آن 

     همه                                                             هایی نظیر افزایش کارایی، نوآوری و چابکی استفاده کرد. باوجود              توان از قابلیت            نین محیطی می       آن در چ

             در این تحقیق   .    شود      ویژه      توجه      محیط        در این      چالش      ترین   مهم       عنوان  به       امنیت       مسئله    به                       مزایای این شبکه، باید

       ش ده در               آماری استفاده            است. جامعه                       های دفاعی بیان گردیده                                          الگو معماری شبکه دفاعی امن موردنیاز سازمان

   و                  و برو ی از م دیران         سایبر      فضای         راهبردی        مدیریت       دکتری     های    دوره                                 تحقیق حاضر، استادان و دانشجویان

                        دهد که برای ارتقاء ح وزه         نشان می       تحقیق       نتایج  .      باشند  می      مسلح                        حوزه فناوری در نیروهای      ارشد           کارشناسان

                  ه ای دف اعی ت دوین و                    منظور پذیرش شبکه         امنیتی به        معماری       الگوی         باید یک           های دفاعی                فناوری در سازمان

  .    اس ت        حیاتی   و                                           گرفتن امنیت در معماری یادشده یک الزام مهم                                 برداری قرار گیرد. همچنین در نظر         مورد بهره

 .   است       گرفته      قرار                     های دفاعی موردبررسی    شبکه       امنیت       مختلف     های     مؤلفه      شده،           الگوی ارائه    در
 

های دفاعی، فناوری اطلاعات و ارتباطات، امنیت فناوری اطلاعات و ارتباطات، شبکه واژگان کليدي:

 های دفاعی، رایانش ابری.زیرساوت
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 مقدمه
های حیاتی و حساس حوزه دفاع همانند بهداشت، ارتباطات، نیرو و اقتصاد، یکی از زیرساوت

تواند امن و بومی دفاعی می محورهای دفاعی در یک ساوتار شبکهکشور است و استقرار سامانه

آورد. استفاده از شبکه دفاعی امن و  ارمغانرا به  2و نوآوری 1های زیادی مانند چابکیمزیت

های مشترک در محیط شبکه را بین اوتصاصی برای نهادهای دفاعی ضمن آنکه استفاده از سامانه

را به  وریبهره افزایش ه ورا کاهش داد هاسازد، هزینهپذیر میهای مختلف دفاعی امکانبخش

های دنبال وواهد داشت. امروزه بسیاری از کشورها، ساوتارهای دفاعی وود را بر روی شبکه

( . با 1-33: 2112اند )تاکایی،                                                         دفاعی که عمدتا  بر روی محیط رایانش ابری هستند مستقر کرده

ها مستقر بر روی این شبکههای امنی که های دفاعی و سامانهتوجه به اهمیت بسیار ویژه شبکه

ها لحاظ گردد؛ زیرا قرارگرفتن هستند، لازم است که اصول امنیتی با بالاترین اولویت در آن

تواند ها تأمین نشده باشد، میکه امنیت آنمحور درصورتیهای شبکههای دفاعی در محیطسامانه

 حتی باعش بروز مخاطرات در امنیت ملی یک کشور گردد. 

دهندگان و کاربران ودمات در جدیدی را برای ارائه های دفاعی امن، فرصتاز شبکهاستفاده 

صورت بلادرنگ و بر اساس تقاضا به منابع اشتراکی سازد تا بتوانند بهمحیط شبکه فراهم می

عنوان توانند بههای غیردفاعی میهای دفاعی و همچنین سازماندسترسی داشته باشند. سازمان

 ن،ها باشند و باقابلیت بهتری به منابع دسترسی وواهند داشت. )رایان این نوع شبکهبردارابهره

های های دفاعی بر روی محیطها و سامانه(. بنابراین حرکت به سمت استقرار زیرساوت2112

شود، به مدیریت منسجم، ها میمحور بومی و امن دفاعی، ضمن آنکه باعش کاهش هزینهشبکه

 انجامد.های دفاعی میسازی سازمانعات و چابکیکپارچگی در اطلا

، تجهیزات و 3ها نظیر مراکز دادهترکیبی از زیرساوت امن و اوتصاصی حوزه دفاعی به یک شبکه

)چونگ و  گرددهای دفاعی اطلاق میافزارهای مورداستفاده سازمانها و نرمافزارها، سامانهسخت

 (3-11: 2112همکاران، 

های امنیتی تأثیرگذار در معماری شبکه دفاعی پرداوته و ها و مؤلفهبررسی ویژگی تحقیق حاضر به

ها ارائه درنهایت یک چارچوب معماری امن بر اساس استانداردهای موجود برای این نوع شبکه

                                                           
1- Agility 

2- Innovation 

3- Data Center 
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اند. استفاده های تأثیرگذار در معماری موردبررسی قرارگرفتهکرده است. همچنین هر یک از مؤلفه

وبرگان حوزه سایبری که در قالب پرسشنامه و مصاحبه صورت گرفته، این امکان را  از نظرات

صورت دقیق مشخص ها را در معماری بهبرای مؤلفان به وجود آورده که جایگاه هر یک از مؤلفه

لایه به نام امنیت در معماری را مورد نمایند. همه وبرگان بر مؤلفه امنیت تأکید نموده و ایجاد یک 

 طور کامل لحاظ شده است.اند که این مسئله در معماری بهید قرار دادهتائ

 مبانی نظري    
 :  تحقيق الف ـ پيشينه

های دفاعی مبتنی بر امنیت و کارایی های سازمانهای زیادی برای شبکهدر حال حاضر معماری

های دفاعی هر کشوری طراحی و مورداستفاده قرار گرفته است. اما باید توجه داشت که سازمان

های تأثیرگذار بر معماری متفاوت دارای مقتضیات واص و بومی هستند که بر اساس آن مؤلفه

شد. لذا لازم است که برای نهادهای دفاعی کشور یک چارچوب معماری واص طراحی  وواهند

شده اما ارائه 𝐶4𝐼𝑆𝑅 1هایی نظیر های دفاعی معماریشود. در حال حاضر اگرچه برای شبکه

سازی گردد. در تحقیق حاضر صورت دقیق در کشور پیادهمتأسفانه این معماری تاکنون نتوانسته به

های امنیتی استانداردی که در دنیا تعریف شده، چارچوب معماری اساس معماری سعی شده بر

های رایانش ابری واقع گردد امن ارائه گردد. ایجاد شرایطی که این معماری بتواند در محیط بومی

در  2نیز از اهداف این تحقیق است. یکی از این استانداردها توسط موسسه ملی استاندارد و فناوری

 هاییمؤلفه به توجه تحقیق این ارائه شده که مورداستفاده محققین نیز قرار گرفته است. درآمریکا 

 در یکدیگر با هاآن تعامل نحوه شبکه دفاعی و محیط در بازیگران هایویژگی تعیین نظیر

 ایجاد در یکپارچگی اصل گرفتن نظر در و  پذیرتحریک و  3پذیرمقیاس ،3پذیرتوزیع هایمحیط

 .است شده پرداوته دفاعی داده هایپایگاه

های مختلف دفاعی کشور مستقر های دفاعی که در سازمانایجاد هماهنگی بین همه زیرساوت

های سنتی برای این منظور استفاده شود. هستند، از اهمیت بالایی برووردار است و نباید از روش

عی در بسیاری از کشورها توانسته به های دفاهای دفاعی امن و اوتصاصی در حوزهوجود شبکه

                                                           
1- Command, Control, Communications, Computers, Intelligence, Surveillance and 

Reconnaissance  

2-  NIST – National Institute of Standard and Technology 

3- Distributed Environment 

4 - Scalable 
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های دفاعی را تا حد وری زیرساوتها کمک نماید و بهرهسازی ودمات و سرویسیکپارچه

های دفاعی در های موجود در سازمانممکن افزایش دهد. متأسفانه در حال حاضر اکثر سامانه

ن مسئله به افزونگی و تکرار گیرند که ایای تولید و مورداستفاده قرار میصورت جزیرهکشور به

های تولیدشده در افزایی بین سامانهتواند با ایجاد همانجامد. ایجاد شبکه دفاعی میها نیز میسامانه

ها به وجود آورد. لذا کارگیری این سامانهنهادهای مختلف، ارتباط مناسب و امنی را نیز برای به

، 2، کارایی1پذیرییش قابلیت دسترسیوجود یک سامانه یکپارچه که بتواند باعش افزا

شود برای حوزه دفاعی کشور لازم و حیاتی است. ایجاد این شبکه  و کاهش هزینه 3پذیریتوسعه

های قدیمی تواند جایگزین مناسبی برای محیطرایانش ابری نیز باشد، می دفاعی اگر مبتنی بر حوزه

ها، مشکلات امنیتی جدیدی ی این نوع شبکهجانبهگردد. اما باید در نظر داشت که با پیشرفت همه

ازپیش تحت های دفاعی بیششود نهادهای دفاعی باعش می. گسترش شبکهآیدنیز به وجود می

 . (1317-1321: 2113تأثیر عوامل وارجی و تهدیدات قرار گیرند )تائویو و همکاران، 

دفاعی کشور بر اساس مقتضیات  ایجاد چارچوب معماری بومی اوتصاصی و امن برای شبکه

 ها در محیط شبکه محور و با در نظرز ظرفیت سامانهبرداری حداکثری اواص دفاعی و لزوم بهره

های استاندارد موجود کمتر به حوزه کنترل، رصد گیرد. در مدلهای امنیتی انجام میگرفتن شاوص

محور شبکه هایها در محیطو پایش پرداوته شده و بیشتر به استفاده از فضای اشتراکی سرویس

ها، ها، حفاظت از دادهه در این تحقیق، اهمیت امنیت سرویسشدتأکید شده است؛  اما در مدل ارائه

الگوی  هایترین شاوصعنوان مهمهای دفاعی بهو در نظر گرفتن سیاست 3هاکنترل دسترسی

های بومی در نظر گرفته شده است. طراحی لایه امنیت در معماری شبکه دفاعی بر اساس

 وضوع و ضرورت انجام این پژوهش است.شده، از دیگر دلایل اهمیت مهای ارائهشاوص

های دفاعی کشور شده بیانگر آن است که تاکنون روشی جهت استقرار زیرساوتتحقیقات انجام

نشده باشد انجاممحور مبتنی بر رایانش ابری که متضمن ایجاد امنیت لازم نیز در یک محیط شبکه

رسند اما پاسخگوی نظر می کافی بههای تجاری های موجود اگرچه برای سازماناست و معماری

های امن نیستند و لازم است یک معماری امنیتی برای های دفاعی به این شبکهمهاجرت سازمان

                                                           
1- Accessibility 

2-  Performance 

3 - Extensibility 
4 - Access Control 
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حمایت نهادهای دفاعی و به دلیل عدمC4ISR این منظور طراحی و ارائه گردد. همچنین معماری 

 کشور را برآورده نماید. سازی نتوانسته مطالبات موردنظر نهادهای دفاعیضعف در پیاده

تواند تمام منافع ورود به با توجه به حساس بودن مراکز دفاعی کشور، تهدیدات امنیتی می

ناپذیری را برای این مراکز به وجود آورد. اتحادیه های دفاعی را از بین برده و نتایج جبرانشبکه

ها ارائه نموده است که اگر هایی را برای بهبود امنیت در شبکهدستورالعمل 1پردازش ابری امنیت

توانند های امنیتی حوزه دفاعی کشور ادغام شوند، میالمللی با سیاستهای بیناین دستورالعمل

تبدیل به یک راهکار امنیتی مناسب برای ایجاد زیرساوت شبکه حوزه دفاعی گردند )آرفین و 

  (.211-313: 2112همکاران، 
هایی ها و چه ویژگیچارچوب معماری امن بومی برای شبکه دفاعی کشور دارای چه شاوص

 است؟

های دفاعی در محیط هدف از این تحقیق، ارائه یک چارچوب معماری امنیتی برای استقرار سامانه

 شبکه محور )شبکه دفاعی( است. 

 باشد.نهادهای دفاعی یک الزام می ایجاد معماری شبکه دفاعی امن، بومی و اوتصاصی برای

 به موضوع های دفاعی است و امروزه اینترین دغدغه در محیط شبکهعنوان مهمهمواره به امنیت

های زیادی ایجاد شبکه دفاعی امن و اوتصاصی برای شده است. مزیت اساسی تبدیل چالش یک

ترین ها هدایت کرده است. مهمآن ها را به سمت ایجاد و استفاده ازنهادهای دفاعی، این سازمان

 اند از:شده در ارتباط با موضوع این تحقیق عبارتهای انجامپژوهش

هایی که وواستار پیوستن به مهدی نقیان فشارکی در تحقیقی معماری مرجع امنیتی برای سازمان 

 و سازمان های شبکه محور هستند را موردبررسی قرار داده است. در این مقاله به شناوتمحیط

 هایمؤلفه سازمان، نحوه نگاشت بالای سطح معماری های امنیتی سازمان، ترسیممهندسی نیازمندی

 مرجع معماری رسمی الگوی سازی آن، تدوینپیاده شبکه و الگوهای بازیگران محیط با امنیتی

 (.1313، 1امنیتی اشاره شده است )نقیان فشارکی،  مرجع معماری امنیتی و درنهایت به ارزیابی

هایی که در قبال استفاده ها و مزیتدر جهت شناسایی فرصت2مرکز فناوری اطلاعات وزارت دفاع

هایی را انجام داده تا بتواند وزارت ریزیهای دفاعی مبتنی بر رایانش ابری هستند، برنامهاز شبکه

                                                           
1-  Cloud Security Alliance  (CSA) 
2-  CIO (Chief Information Officer) 
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مجموعه چابک، امن فرسا و پرهزینه به یک دفاع آمریکا را از یک حالت تکراری، پرزحمت، طاقت

ای برای ایجاد یک شبکه وصوصی برای وزارت هزینه تبدیل کند. در این وصوص پروژهو کم

هدف اصلی از محیط شبکه محور در  باشد.شده در حال اجرا میهای گفتهدفاع آمریکا با قابلیت

وی هر وسیله وزارت دفاع آمریکا پشتیبانی از مأموریت سازمانی در هر جا و در هر زمان و بر ر

 (1-33: 2112)تاکایی،  .است دارای هویت در وزارت دفاع

امن  یرساوتتا بتواند ز کندیم ینهاطلاعات وود هز یدلار در بخش فناور یلیاردم 1.2 یانهسال ناسا

اپن فراهم کند. پروژه در محیط شبکه محور  یعلم یهاو پردازش داده یسازیرهذوی برا ینهو به

 .(2111باشد )استوارت،این شرکت می محصولترین بزرگعنوان به 1استاک

های دفاعی ارائه ای یک معماری امن برای استقرار زیرساوتولوی و موحدی صفت در مقاله

عنوان شاوص اصلی موردبررسی قرار گرفته است )ولوی و اند. در این معماری امنیت بهکرده

 .(1313همکاران، 

شود. سیم استفاده میهای حسگر بیامور دفاعی و نظارتی از شبکهامروزه در پیشبرد بسیاری از 

بایست تأمین گردد. در همین راستا در مقاله )جون وو و همکاران، ای نیز میامنیت در چنین شبکه

های هوشمند مانند شهر سیم در محیطهای حسگر بی( نویسنده به بررسی شبکه323-313: 2113

منظور افزایش امنیت در مراتبی بهبر آن، یک چارچوب سلسله هوشمند پرداوته است. علاوه

های حسگر نیز در این مقاله پیشنهاد شده است. چارچوب امنیتی پیشنهادی در کنار افزایش شبکه

 سازی آن بکاهد.سیم توانسته از پیچیدگی پیادههای حسگر بیامنیت در شبکه

 ب ـ مفهوم شناسی : 

های دفاعی هست که دارای مزایای بسیاری برای سازمان اگرچه ایجاد یک شبکه دفاعی

ها و تهدیداتی نیز ترین آن استفاده از منابع اشتراکی در یک محیط شبکه محور است، اما چالشمهم

های دفاعی با مشکلات جدی کارگیری کامل آن را برای سازماندر این وصوص وجود دارد که به

های هایی که سازمانها ممکن است بر اساس محدودیتکند. توسعه این نوع شبکهمواجه می

دهنده دارند، سطحی از عدم اطمینان را به وجود آورد و سازمان در مواردی با محدودیت ارائه

هایی که در اثر ایجاد طورکلی چالشهب(. 237: 2111و همکاران،  2منابع روبرو شود )کویورا

 شوند:های زیر تقسیم میآیند به حوزههای دفاعی به وجود میشبکه

                                                           
1- Open Stack 
2-  Kuyoro 
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های عنوان دو تهدید اصلی در ایجاد شبکهبه، 2وصوصیو حریم  1امنیت امنيت و حریم خصوصی :

و یا استفاده از ری اگنرمزهایی نظیر دفاعی هستند. برای رفع این تهدیدات لازم است تا از روش

 (.323-333: 2113های امنیتی استفاده شود. )ویدیالکشمی، تجهیزات و سامانه

دفاعی باید دارای قابلیت اعتماد باشد تا بتواند برای استقرار تجهیزات و  شبکه:  7قابليت اعتماد

های دفاعی واقع گردد. ازآنجاکه ها در شرایط واص و بحرانی مورداستفاده سازمانسامانه

باشند، لازم است که بندی اطلاعاتی میهای دفاعی دارای طبقهشده در سازمانهای ارائهسرویس

: 2111طی نیز دارای این قابلیت باشد که اطلاعات در آن نشت پیدا نکند. )سان، زیرساوت ارتبا

22-22 ) 

های شبکه دفاعی، قابلیت دسترسی بالا است. از آنجایی ترین مؤلفهیکی از مهم : 6پذیريدسترس

پایان زودهنگام باشد،  تواند بسیار بحرانی و دارای نقطههای موجود در شبکه دفاعی میفعالیت

طور یکنواوت فعال بوده و قابلیت پاسخگویی به نیازهای کاربران را داشته ها بهلازم است سیستم

 (.327: 2112باشند )مظهر، 

های دفاعی مستقر بر روی یک شبکه دفاعی باید قادر باشند تا ودمات سامانه : قابليت همکاري

باشد اما پذیر میبتنی بر وب امکانمربوطه را با یکدیگر ترکیب نمایند. این عمل از طریق ودمات م

 (1-3: 2112گونه ودمات وب، پیچیده و نیاز به متخصصان این حوزه دارد )ماجک، تولید این

دفاعی از یک  های تولیدشده در محیط شبکهبا توجه به آنکه لازم است برنامه:  5قابليت حمل

لازم است در این وصوص دهنده دیگری منتقل شوند، دهنده واص ودمات به سرویسسرویس

تواند می کاربردی هایهای مناسبی برای بهبود این امر اتخاذ گردد. در این صورت سامانهسیاست

طور تاکنون به. این مشکل منتقل شونددیگری دهنده سرویسبه دهنده سرویسراحتی از یک به

های از روش، های دفاعیدهندگان ودمات شبکهسرویسحل نشده است زیرا هریک از کامل 

 (. 117-112: 2113کنند )هاردمن، هایشان استفاده میزیرساوت برای متفاوتی

 

                                                           
1- security 

2- privacy 

3- reliability 
4- availability 

5- Portability 
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  یشناسروش

های دفاعی در دنیا اصل ایجاد یک شبکه امن و اوتصاصی حوزه بسیاری از سازمان :شبکه دفاعی

های دفاعی و حساس وود را بر                                           اند و بسیاری از امور دفاعی مخصوصا  زیرساوتدفاعی را پذیرفته

های دفاعی در بخش قبل موردبررسی قرار های مهم شبکهاند. ویژگیها مستقر کردهروی این شبکه

ها و تجهیزات منظور ایجاد ساوتار جامع و یکپارچه برای کلیه سرویسین تحقیق بهگرفت. در ا

های دفاعی، یک معماری امن برای شبکه دفاعی پیشنهاد شده است. در این موجود در سازمان

 ای نیز در نظر گرفته شده است. های امنیتی ویژهمعماری بر اساس ملاحظات واص دفاعی، مؤلفه

ارتباط این امکان را برای است که  1زیرساوت یکپارچه و توزیع شدهکل از یک شبکه دفاعی متش

هایی سازد. این شبکه با توجه به قابلیتامن تمامی مراکز نظامی و دفاعی کشور با یکدیگر مهیا می

پذیر بودن ودمات در شرایط بحرانی، قابلیت اعتماد و نظیر استفاده اشتراکی از منابع، در دسترس

اطلاعات چابکی و همچنین به دلیل استقرار در یک جغرافیای گسترده در کشور و داشتن 

های های رایانشی نظیر رایانش ابری مستقر گردد و کلیه ویژگیشده، باید در زیرساوتبندیطبقه

های امن و اوتصاصی حوزه فواید استفاده از شبکه  1را نیز دارا باشد.  جدول 𝐶4𝐼𝑆𝑅 معماری 

 دهد.وری نمایش میدفاعی را در سه ویژگی چابکی، نوآوری و بهره

ها تواند سازمانهای امن و یکپارچه دفاعی میشود که ایجاد شبکهمشاهده می 1جدول با توجه به 

وجود استقرار پذیری پیش برده و انجام کارها را آسان نماید. بااینسوی افزایش انعطافرا به

سوی های سنتی قدیمی بهدفاعی و حرکت از سمت سیستم های دفاعی بر روی شبکهسامانه

های دفاعی باید در ابتدا های جدیدی را به وجود آورده است. سازمانر، چالشودمات شبکه محو

های لازم برای استقرار به محیط شبکه محور را شناسایی و سپس اقدام به ها و زیرساوتمؤلفه

 ها کنند.گونه شبکهمهاجرت بر روی این
  

                                                           
1- Distributed 
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 های دفاعیامن و اوتصاصی برای سازمان: فواید استفاده از شبکه دفاعی 1  جدول

 وریبهره
 شرایط فعلی )عدم وجود شبکه دفاعی( استفاده از شبکه دفاعی امن و اوتصاصی

 و منابعها استفاده حداکثری از دارایی 

 تجمیع منابع و ایجاد یکپارچگی 

 هاها و زیرساوتافزایش سرعت توسعه برنامه 

 ها استفاده محدود و کم از دارایی 

 ها از یکدیگرمستقل بودن سیستم 

 هادشواری مدیریت سیستم 

 چابکی
 شرایط فعلی )عدم وجود شبکه دفاعی( استفاده از شبکه دفاعی امن و اوتصاصی

 هاپاسخگویی سریع به دروواست 

 عدم افزونگی و جلوگیری از امور تکراری 

 های دفاعیها در بخشافزایش و کاهش سریع ظرفیت 

  زمان زیاد برای ایجاد مراکز داده 

 هاپیچیدگی در افزایش ظرفیت 

 های تکراریانجام دروواست 

 نوآوری
 شرایط فعلی )عدم وجود شبکه دفاعی( استفاده از شبکه دفاعی امن و اوتصاصی

 هاها به مدیریت سرویستغییر از مالکیت سرویس 

 های نوظهورپذیرش آسان فناوری 

 هاسرویسها و مالکیت دارایی 

 انجام امور تکراری 

 

شود دفاعی اجازه داده می های دفاعی و غیردر یک محیط مبتنی بر شبکه امن دفاعی، به سازمان  

صورت اشتراکی استفاده تا در یک محیط یکپارچه با یکدیگر در ارتباط بوده و منابع موجود را به

تصویری منطقی از یک ساوتار دفاعی شبکه محور مبتنی بر رایانش ابری را نمایش  1نمایند. شکل 

های سازمانها، رها و زیرساوتدهد. این محیط شبکه محور قادر است تا با یکپارچه کردن بستمی

 های تابعه را با یکدیگر هماهنگ نماید. دفاعی و حوزه
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 های دفاعی مختلفیک شبکه دفاعی یکپارچه بین سازمان زا یریتصو: 1  شکل

های دفاعی در سازمان :های دفاعی به محيط شبکه دفاعیهای امنيتی برای ورود سازمانچالش

ها ترین این چالشها و تهدیداتی مواجه است که مهمرایانش ابری با چالشهنگام ورود به محیط 

 (2113اند از: )ساندرز، عبارت

 رس انی ب ه                                                                های غیرمجاز )از طریق احراز هویت نامناس ب و ی ا ب دون مج وز و آس یب           دسترسی         

                                        افزارها، اطلاعات و منابع در حال استفاده(   نرم

  کنندگان ودمات شبکه انجام پذیرد            از طرف ارائه                                  عدم تضمین محرمانگی اطلاعات که باید                               

 افزایش سطح حملات مبتنی بر شبکه مانند حملات انکار سرویس                                                     

  1  ای                       ها در یک محیط چند اجاره    داده          رمز کردن               مشکلات موجود در 

 افزاری غیراستاندارد         نویسی نرم          های برنامه                    های حمل ناشی از رابط       محدودیت                    

                                                           
1- Multi tenancy  
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 1         های مجازی       ز ماشین                            وجود حملات مبتنی بر استفاده ا 

 های امنیتی کاربر نهایی     پذیری                                                      نبود حفاظت از مرورگرهای اینترنت از حملات برای کاهش آسیب                       

 های غیرمجاز            ها از دسترسی          های سازمان                           عدم اعتماد در حفاظت از داده            

 از دسترسی غیرمج از ب ه من ابع زیرس اوت                                                افشا، اصلاح و یا نظارت و همچنین عدم جلوگیری                                   

   ای    شبکه

های آوریهای دفاعی به محیط شبکه دفاعی امن و اوتصاصی دفاعی باید به فنرای ورود سازمانب

 توجه شود. های ابری نیزدهندگان سرویسکنترل دسترسی و تشخیص نفوذ در ارائه

از دیگر ملزومات موجود در ایجاد، توسعه و استفاده از محیط شبکه دفاعی، : يرساخت ارتباطیز

کنندگان ودمات است. درواقع یک زیرساوت میان تولیدکنندگان و مصرفوجود ارتباطات 

های موجود در شبکه دفاعی باید طراحی و ایجاد شود. ارتباطی امن و اوتصاصی میان موجودیت

های بدیهی است با توجه به اهمیت امنیت در ایجاد شبکه دفاعی، طراحی و ایجاد زیرساوت

اده از ارتباطات موجود در شرکت مخابرات به دلیل لحاظ برانگیز است و استفارتباطی چالش

حل مناسب مورداستفاده قرار گیرد. عنوان یک راهتواند بهنکردن بسیاری از تمهیدات امنیتی نمی

پذیری وطای بالا و دارای پهنای باند قدرت تحمل زیرساوت ارتباطی باید ایمن، چابک، دارای

ها قرار دهد)کاراباکاک، ی باند لازم را در اوتیار کاربران و سرویسمناسب و پویا باشد تا بتواند پهنا

2113 :231-223 .) 

                                                                                          با توجه به وجود هزاران پایگاه اطلاعاتی و عملیاتی هوایی، دریایی و زمینی ثابت و سی ار در سطح  

 د. یر، در دسترس و قابل مدیریت باشپذانعطافکشور، زیرساوت ارتباطی شبکه دفاعی باید بسیار 

های واصی زیرساوت ارتباطی شبکه دفاعی باید در نقاط حساس مانند صحنه نبرد دارای ویژگی

ها در کسری از زمان، قابلیت دسترسی سراسری، تحویل مطمئن نظیر انتقال حجم بسیار زیاد داده

اع اطلاعات، ایجاد ارتباطات سیار و توانایی گسترده شدن پویا را داشته باشد. جلوگیری از انو

حملات فیزیکی، سایبری یا الکترونیکی، چند مسیری بودن ارتباطات، توانایی تخصیص مجدد 

ترین ملاحظات های فرماندهان و مسیریابی وودکار ازجمله مهمبندیها و اولویتمسیر، سیاست

: 2113انجامد )جوشی، پذیری بالا میمطرح در ایجاد زیرساوت ارتباطی است به ایجاد دسترسی

13-3.) 

                                                           
1- Virtual Machines 
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های دفاعی به که در اثر استفاده از شبکه های اشتراکیمحیط  :ملاحظات مطرح در شبکه دفاعی

ها و تهدیدات هستند. در یک محیط اشتراکی چندین آید، منشأ ایجاد بسیاری از چالشوجود می

مسائل ها دارای منابع اشتراکی بوده و کنند. این سامانهکاربر از یک سامانه مشترک استفاده می

علاوه، مربوط به تخصیص و مدیریت منابع در چنین محیطی حائز اهمیت وواهد بود. به

تواند کنندگان ودمات دفاعی میها با یکدیگر و یا با مصرفهای موجود میان این نوع سامانهارتباط

مستلزم ایجاد تهدیدات امنیتی و یا کاهش قابلیت دسترسی گردد. اگرچه مسائل مربوط به 

طور کامل برطرف سازی کارکردها همیشه در یک شبکه دفاعی مطرح است، اما این چالش بهجدا

 (. 1-1: 2113)مارکن،  نگردیده است

گردد. ترین محور در ایجاد و استقرار شبکه دفاعی مطرح میعنوان اصلیسازی بههمچنین مجازی

یک سامانه به  را از طریق ارائهها سازی توانسته قابلیت استفاده از منابع سامانهاگرچه مجازی

 چندین کاربر افزایش دهد، اما باعش بروز مشکلات جدیدی نیز گردیده است. 

در این وصوص ایجاد یک شبکه دفاعی امن و یکپارچه دارای ملاحظاتی وجود دارد که مستلزم 

ین ای لازم است متخصصان اکارگیری متخصصان این حوزه است و برای ایجاد چنین شبکهبه

طور که در های مختلف ایجاد این شبکه داشته باشند. همانحوزه توجه کافی را نسبت به جنبه

شوند نشان داده شده است، مسائل حائز اهمیت در شبکه دفاعی در هفت حوزه مطرح می 2شکل 

 (: 2113)واکا، 

 
 های دفاعیهای مهم شبکه: ویژگی2  شکل

ملاحظات شبکه دفاعی

کارکرد

امنیت 
اطلاعات

حریم 
خصوصی  

داده ها

نظارت
دسترسی 

پذیری

قابلیت 
حمل

یکپارچگی
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است بنابراین باید به مسئله رقابت میان کاربران برای استفاده ازآنجاکه محیط شبکه دفاعی اشتراکی 

ازحد از منابع موجود در یک بخش از شبکه، بسا براثر استفاده بیشاز منابع توجه داشت. چه

یافته و باعش اوتلال در عملکرد شبکه دفاعی شود. فرض کنید در هنگام  عملکرد آن منبع کاهش

باره تبادل شوند، از منابع یکهای بسیار زیادی بهزم است دادهانجام یک عملیات گسترده که لا

سرعت نتوانند منتقل ها بهوجود، اگر دادهها منجر گردد. بااینشود که به انفجار دادهبسیاری استفاده 

تواند به یک بحران شوند باعش بروز مشکلات فراوانی وواهند شد. این مسئله در شبکه دفاعی می

ی دهندهتر بوده و تنها ارائههزینهمراتب کمهای معمولی شاید بهکه در شبکهحالیتبدیل شود در

 ای را بر اساس قرارداد سطح سرویس به کاربر بپردازد.ودمات لازم است تا جریمه

هایی که لازم است در محیط شبککه دابا ی در ر بر تراشبه شبود       ترین مؤلفهیکی دیگر از محوری

 ها است.ها   ملکرد سیسشم و کیفیت سرویسقرارتیری دادهر ارت بر مکان 

 هاي تحقيق ها و یافتهداده ليوتحلهیتجز
 در دفاعی هایسامانه استقرار منظوربه امنیتی تحقیق حاضر به دنبال ارائه یک الگو برای معماری

این کننده در است. در این وصوص پس از دریافت نظرات وبرگان شرکت محور شبکه محیط

ترین اقداماتی که باید در این راستا انجام پذیرد به شرح های متعدد، مهمتحقیق و انجام مصاحبه

 گردد:زیر عنوان می

ی طراحی شود که اگونهبهلایه اصلی در زیرساوت معماری شبکه دفاعی  عنوانبهامنیت  لایه .1

ه واص و مهم قرار گیرد. این لایه ها بر روی این لایهای موجود شبکه و ارتباطات بین آنهمه لایه

 های موجود اشراف داشته باشد.ها و سرویسباید بر روی همه لایه

های دفاعی برای استفاده شبکه دفاعی باید از یک شبکه وصوصی دفاعی امن و سازمان .2

یکپارچه استفاده کنند و معماری لازم بر اساس استانداردها و نیازهای بومی طراحی و بکار گرفته 

ها و ها دفاعی حائز اهمیت است و باید کلیه سرویسشود. توجه به امنیت در ساوتار این شبکه

 ودمات حوزه دفاعی بین نهادهای دفاعی در این شبکه تعریف گردند. 

ساوتار شبکه حوزه دفاعی باید همه ارکان اصلی نهادهای دفاعی را شامل شود تا بتواند از  .3

اشتراکی برای انجام عملیات مشترک دفاعی استفاده کند. بازیگران های تعاملی و فضاهای ظرفیت

های دفاعی، کاربران ودمات و ناظران شبکه دهندگان سرویساصلی در این شبکه شامل ارائه

 باشند.می
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های ها و تعیین سیاستهای احراز هویت، اطمینان از نگهداری امن کلان دادهتعیین روش .3

های تشخیص نفوذ در محیط شبکه دفاعی از های آتش و سامانهارهاستفاده از رمزنگارها، دیو

های لازم در این وصوص تدوین و اهمیت بسیار بالایی برووردار است و لازم است که سیاست

 ابلاغ گردد.

ها و ودمات توسط شبکه های اطلاعات، سامانههای دفاعی در حوزهپذیری بین سازمانتعامل .2

صورت دائم و پویا با یکدیگر توانند بههای دفاعی کشور میسازمانآید و دفاعی به وجود می

هماهنگ و در ارتباط باشند. در نظر بگیرید نیروهای هوایی و دریایی هرکدام دارای یک شبکه 

یرو به شبکه دفاعی کشور که در سطح بالاتر قرار دارد، متصل دوندفاعی اوتصاصی بوده و هر 

های لازم و اجرای دستورات به نیروی هوایی را در زمان هماهنگیتوان باشند. در این حالت می

مانور نیروی دریایی صادر نمود. وجود تعاملات بین نهادهای دفاعی در شبکه دفاعی کشور این 

های سازمان دهد تا بتوانند بر سایر بخشها مییر سازمانگ یمتصمو  بالاردهفرصت را به فرماندهان 

 داشته باشند.وود اشراف اطلاعاتی 

آید، چابکی است محور به وجود میهای دفاعی که در محیط شبکههای سازمانیکی از قابلیت .3

های ایجاد شبکه شود که از مزیتی سازمانی ایجاد میسازکوچکدر اثر  مسئلهکه بخشی از این 

 است.

یجاد یک بانک های دفاعی و اهای داده مربوط به سازمانهای اطلاعاتی و پایگاهتعامل بانک .7

تواند به مسئله هماهنگی بین نیروهای دفاعی بیانجامد. این اطلاعاتی جامع یکپارچه دفاعی می

 مسئله در وصوص اطلاعات راهبردی از اهمیت بیشتری برووردار است.

ها دادهیروها و سطوح واص دسترسی که بر وجود شبکه اوتصاصی امن دفاعی با محدودیت .2

شود. برای شود، به افزایش قابلیت محرمانگی در اطلاعات منجر مییف میهای آن تعرو سامانه

های فنی محرمانگی مانند افزایش محرمانگی در اطلاعات حوزه دفاع، علاوه بر آنکه باید از روش

اطلاعات در  ها، رصد و پایشرمزنگاری استفاده شود باید نحوه تعامل نهادهای دفاعی، ممیزی

 ای تعریف شود تا به حداکثر امنیت در دسترسی به اطلاعات منجر شود.گونهشبکه دفاعی به

در استقرار شبکه دفاعی در کشور ضمن توجه به  :معماری امنيت در شبکه حوزه دفاعی 

هایی نظیر نحوه تعامل بازیگران در محیط رایانش ابری های مرجع و استاندارد، باید به مؤلفهمدل
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ها در زمان رفتن از وضعیت ، اصل یکپارچگی، تداوم سرویس1یپذیرحوزه دفاعی، اصل مقیاس

های واص بومی )مانند مؤلفه گرفتن مؤلفه فعلی به وضعیت کامل استقرار شبکه دفاعی، در نظر

وجود  فرهنگی و جغرافیایی( و در نظر گرفتن سطوح دسترسی و محرمانگی توجه کامل شود.

از یک زیرساوت،  امنیتی پیچیده و سخت ازمندیفنی و امنیتی همانند دروواست یک نی موانع

) لی، های جدی مواجه کندهای بحرانی با چالشرا در زمان استفاده از شبکه دفاعی است ممکن

شبکه دفاعی های امنیت سرویس مطلوب نبودن ،مشکل مهم در این زمینه. (121-132: 2112

 نیقوانباشند. بنابراین نمیگو راهکارهای سنتی امنیتی هم در این حوزه پاسخ است. ضمن آنکه

به تصویب  های شبکه محوری با استفاده از سرویسبریحملات و دفاع سا در حوزه یدیجد

 های دفاعی رسیده است.سازمان

اند، کردهشده و دریافت نظرات وبرگان حوزه دفاعی که در این تحقیق شرکت بر اساس موارد بیان

شده است. اجزاء این شکل نمایش داده  3صورت شکل الگوی امنیت برای معماری شبکه به

 اند:صورت زیر تعریف شدهبه

کاررفته در شبکه دفاعی مستقر هستند. های بهدر این قسمت تجهیزات و زیرساوت لايه تجهيزات:

الامکان از کارگیری باید احرازشده باشد و حتیبدیهی است امنیت این تجهیزات قبل از به

 تجهیزات ساوت داول کشور استفاده شود.

باشد که باعش میهای شبکه محور سازی یکی از ارکان اصلی محیطمجازی منابع مجازی شده:

سازی در گردد. مجازیکارگیری از تجهیزات میجویی در بهوری حداکثری از منابع و صرفهبهره

 انجامد.سازها به افزایش توان مدیریت فنی میسطح سرورها و ذویره

کنندگان ودمات وظایفی های استاندارد، فراهمبر اساس مدلکننده خدمات ابری دفاعی: فراهم

ها و زیرساوت( را بر عهده دارند. از دیگر ودمات افزار، پلتفرمهای اصلی )نرمائه سرویسنظیر ار

باشد و باید این تضمین را به وجود ها میاین بخش تأمین امنیت و محرمانگی در ارائه سرویس

 ها در یک محیط امن به دست کاربران وواهند رسید.آورد که سرویس

                                                           
1- Scalability 
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 معماری شبکه حوزه دفاعی. الگوی امنیت برای  7شکل 

در معماری شبکه حوزه دفاع باید سرویسی تحت عنوان امنیت به مجموعه اضافه شود تا اشراف 

ها و ودمات به وجود آورد. همچنین تأمین یکپارچگی، محرمانگی و امنیتی بر روی سایر سرویس

گیرد. نظارت می الخصوص در شرایط بحرانی در این بخش انجامها علیپذیری به سرویسدسترس

باشد نیز بر عهده این بخش است و سپاری شده دفاعی که حائز اهمیت میبر امنیت ودمات برون

ها اطمینان حاصل شوند که از امنیت آنهایی به عوامل وارج از سازمان دفاعی سپرده میسرویس

ری دفاعی که های مورداستفاده در معماری رایانش ابشده باشد. تأمین و پیکربندی زیرساوت

و فیزیکی وجود دارند نیز در این قسمت تعبیه شده است. نحوه پیکربندی  حامل              غالبا  در لایه 

های لازم بندیگیرد دارای طبقهای که در شبکه دفاعی مورداستفاده قرار میزیرساوت شبکه

زاری شبکه باشد و لازم است که امنیت پیکربندی تأمین گردد. همچنین مدیریت پیکربندی کارگمی

باشد نیز های نیروهای مسلح میارتباطی دفاعی که بستر اصلی برای زیرساوت ارتباطی کلیه شبکه

های شود. لازم به ذکر است وجود این شبکه امن باعش شده تا دغدغهدر این قسمت انجام می

باشد در این کننده در محیط رایانش ابری از بین برود و لازم نهای شرکتارتباطات بین کلیه بخش

 تحقیق به آن پرداوته شود.
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های دفاعی موردنیاز را کنندگان ودمات هستند که سرویسهمان مصرفکاربران شبکه دفاعی:    

ها و امنیت ارتباطات کنند. با توجه به آنکه امنیت سرویسها دریافت میکنندگان سرویساز فراهم

هایی که به دست کاربران وجود دارد که سرویسشده این اطمینان واطر های دیگر تأمیندر بخش

 باشند.رسند امن میمی

شده ترین بخش معماری شبکه دفاعی است و در معماری ارائهامنیت مهمبازرسی شبکه دفاعی:    

های دفاعی مورد رصد و پایش قرار گیرند. در این بخش کلیه رودادها لازم است که تمامی حوزه

سپاری نیز باید گیرند. ودمات برونهای لازم موردبررسی قرار میو تهدیدات از طریق روش

شود. همچنین پایداری موردبررسی دقیق امنیتی قرار گیرد که این حوزه نیز در این بخش انجام می

طور دقیق مورد رصد و پایش های دفاعی است باید بهها که از ملزومات سامانهودمات و سرویس

ری در ارتباطات برقرارشده توسط زیرساوت ارتباطی نیروهای مسلح نیز قرار گیرد و تضمین پایدا

 باید در این قسمت موردبررسی قرار گیرد.

هایی که از در معماری رایانش ابری، ودمات و سرویسهای کاربری و کارگزاری: واسط   

گیرد. در صورت می 1ها و کارگزارهاشود از طریق واسطکنندگان به کاربران ارائه میطرف فراهم

ها، ها نقش مدیریت سرویسعمده آن هایی اضافه شده است کهدفاعی، بخششبکه معماری 

های اطلاعاتی، مدیریت شبکه زیرساوت ارتباطی واص نیروهای های داده و بانکمدیریت پایگاه

 سپاری ودمات دفاعی را بر عهده دارند.مسلح و برون

  و پيشنهاد يريگجهينت

 :گيرينتيجهالف ـ 

های زندگی حضور دارد و یکی از نوظهورترین امروزه فناوری اطلاعات در تمامی عرصه

های دفاعی برای نهادهای دفاعی است. بسیاری های فناوری اطلاعات در عصر حاضر، شبکهحوزه

ها، سیستماند که دلایل آن استفاده حداکثری از منابع های دفاعی این فناوری را قبول کردهاز سازمان

های دفاعی است. با توجه به حائز اهمیت بودن ها، چابکی و نوآوری در سازمانکاهش هزینه

منظور کاهش تهدیدات، در معماری شبکه دفاعی های حوزه دفاعی و بهامنیت در زیرساوت

 عنوان یک لایه دربرگیرنده کل معماری در نظر گرفته شده است. در اینپیشنهادی لایه امنیت به

های دهندگان سرویسهای اصلی شبکه دفاعی مانند ارائهوصوص نحوه جانمایی امنیت در بخش

                                                           
1- Brokers 
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حامل  هایهای امنیت و همچنین در بخشها و کارگزاریدفاعی، کاربران ودمات دفاعی، بازرسی

شده، ده است. همچنین در معماری ارائه های فیزیکی و منابع مجازی شده مشخص شو زیرساوت

سپاری، مدیریت رودادها و وقایع، مدیریت هایی نظیر مدیریت ودمات برونبخش امنیت در

کارگزاری شبکه نیروهای مسلح، تأمین و پیگیری زیرساوت، مدیریت تهدیدات و همچنین کنترل 

های رصد و پایش تهدیدات و مخاطرات ورود به شبکه دفاعی موردتوجه قرار گرفته و عامل

 اند.شخص گردیدهرایانش ابری حوزه دفاعی م

 ب ـ پيشنهادها

 گردد:در راستای مباحش مطرح شده در این مقاله پیشنهادات زیر ارائه می

 پای ه ب رای   ه ای امنی ت  الگوی ارائه شده در این مقاله در طراحی و اج رای معم اری  از  -1

 .گرددکشور استفاده های دفاعی سازمان

ک ه مبتن ی   کشور های دفاعی امنیت پایه برای سازمانهای وصوص معماریتحقیقات در  -2

سه فناوری رایانش ابری، اینترن ت اش یاء و ک لان    الخصوص های نوظهور علیفناوریبر 

 ادامه یابد.باشد ها داده
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